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Цели и задачи дисциплины (модуля). 

Целью освоения дисциплины "Б1.О.М.2.3 Информационная безопасность и 

защита информации" является: - формирование общепрофессиональной компетенции 

(ОПК-3) способен понимать принципы работы современных информационных технологий 

и использовать их для решения задач профессиональной деятельности. 

Задачами освоения дисциплины "Б1.О.М.2.3 Информационная безопасность и 

защита информации" являются: 

1) Формирование знаний, умений и навыков в области защиты информации; 

2) Формирование знаний об основных стандартов безопасности компьютерных 

систем; 

3) Формирование навыков администрирования сетей и защиты информации в 

сетях. 

Место дисциплины в структуре ОПОП. 

Б1.О.М.2.3 Информационная безопасность и защита информации входит в часть 

"Обязательная часть" блока Б1.М.2 "Модуль 2 Блока 1" образовательной программы 

51.03.06 Библиотечно-информационная деятельность Направленность (профиль) 

программы: Информационно-аналитическая деятельность. 

Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с индикаторами достижения компетенций образовательной 

программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 ОПК-3 

способен 

понимать 

принципы 

работы 

современны

х 

информацио

нных 

технологий 

и 

использоват

ь их для 

решения 

задач 

профессиона

льной 

деятельност

и 

ОПК-3.3 
Владеет практическими навыками 

применения информационно-

коммуникационных технологий 

для решения задач 

профессиональной деятельности с 

учетом основных требований 

информационной безопасности; 
ОПК-3.4 
Демонстрирует навыки 

применения информационно-

коммуникационных  технологий в 

профессиональной деятельности с 

учетом основных требований 

информационной безопасности 

Знать: 
- источники возникновения информационных 

угроз;  
- каналы утечки информации;  
- направления и средства защиты информации;  
- принципы национальной безопасности;  
- исследования, ведущиеся в области  

информационной безопасности. 
Уметь: 
- применять правовые, организационные, 

технические и программные средства защиты 

информации;  
- выявлять потенциальные каналы утечки 

информации и определять их характеристики;  
- разрабатывать и обосновывать варианты 

эффективных управленческих решений в 

области информационной безопасности;  
- систематизировать и обобщать информацию, 

готовить обзоры по вопросам информационной 

безопасности. 
Владеть навыками: 
- противодействия утечке компьютерной 

информации;  
- профессиональной  аргументации при разборе 

стандартных ситуаций в сфере информационной 

безопасности. 

Тематический план дисциплины (модуля) 
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Заочная форма обучения 
 

Объем дисциплины Б1.О.М.2.3 Информационная безопасность и защита 

информации составляет   5    зачетных единиц,  180   часов. 

Формами промежуточной аттестации являются: 

o Зачет (  5   семестр) 
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1 
Теоретические основы информационной 

безопасности 
4 72 6 2 2 62  

1.1 Основные понятия информационной безопасности 4 11 1   10  

1.2 
Уязвимости и угрозы. Неформальная модель 

нарушителя 
4 11 1   10  

1.3 
Правовое обеспечение  информационной 

безопасности 
4 11 1   10  

1.4 
Организационное обеспечение информационной 

безопасности 
4 12 1 1  010  

1.5 Политика и модели безопасности 4 12 1 1  10  
1.6 Технические средства защиты информации 4 15 1  2 12  
2 Безопасность операционных систем и сетей 5 108 8 10 2 88  

2.1 Обеспечение безопасности операционных систем 5 38 3 5  30  
2.2  Обеспечение безопасности баз данных 5 37 2 5  30  
2.3 Обеспечение безопасности сетей 5 33 3  2 28  

   180 14 12 4 150  

 

Очная форма обучения 
 

Объем дисциплины Б1.О.М.2.3 Информационная безопасность и защита 

информации составляет   5    зачетных единиц,  180   часов. 

Формами промежуточной аттестации являются: 

o Зачет (  5   семестр) 
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1 
Теоретические основы информационной 

безопасности 
4 72 30 32 6 4  

1.1 Основные понятия информационной безопасности 4 6 5   1  

1.2 
Уязвимости и угрозы. Неформальная модель 

нарушителя 
4 14 5 8  1  

1.3 
Правовое обеспечение  информационной 

безопасности 
4 14 5 8  1  

1.4 
Организационное обеспечение информационной 

безопасности 
4 14 5 8  1  

1.5 Политика и модели безопасности 4 13 5 8    
1.6 Технические средства защиты информации 4 11 5  6   
2 Безопасность операционных систем и сетей 5 108 30 28 6 44  

2.1 Обеспечение безопасности операционных систем 5 44 15 14  15  
2.2  Обеспечение безопасности баз данных 5 44 15 14  15  
2.3 Обеспечение безопасности сетей 5 20   6 14  

   180 60 60 12 48  

Тематический план лекций 

Очная форма обучения 
 

 

№ темы Темы лекций 
Кол-во 

часов 
1.1 Основные понятия информационной безопасности 5 
1.2 Уязвимости и угрозы. Неформальная модель нарушителя 5 
1.3 Правовое обеспечение  информационной безопасности 5 
1.4 Организационное обеспечение информационной безопасности 5 
1.5 Политика и модели безопасности 5 
1.6 Технические средства защиты информации 5 
2.1 Обеспечение безопасности операционных систем 15 
2.2  Обеспечение безопасности баз данных 15 

  60 

 

Тема 1.1. Основные понятия информационной безопасности 

План темы: 
1. Понятия и определения в области информационной безопасности 

2. Основные принципы построения систем защиты 

3. Задачи, методы и средства защиты информации 

 

Основные понятия и категории: Информация, свойства, критерии оценки 

необходимости защиты информации, концепция комплексной защиты информации, 

общая схема процесса обеспечения безопасности 
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Тема 1.2. Уязвимости и угрозы. Неформальная модель нарушителя 

План темы: 
1. Уязвимость. Классификация уязвимостей 

2. Угроза. Класификация угроз 

3. Неформальная модель нарушителя 

 

Основные понятия и категории: Уязвимость, причины возникновения 

уязвимости,  классификация уязвимостей, угроза нарушения конфиденциальности, угроза 

нарушения целостности, угроза нарушения доступности, основные направления и методы 

реализации угроз, нарушитель, классификация нарушителей 

 

Тема 1.3. Правовое обеспечение  информационной безопасности 

План темы: 
1. Система защиты государственной тайны 

2. Правовой режим защиты конфиденциальной информации 

 

Основные понятия и категории: основные нормативные правовые акты в 

области информации информационной безопасности, государственная тайна, 

конфиденциальная информация, электронная цифровая подпись, лицензирование и 

сертификация в области обеспечения безопасности информации, юридическая 

ответственность за нарушение норм  защиты информации. 

 

Тема 1.4. Организационное обеспечение информационной безопасности 

План темы: 
1. Регламентация работы с информацией и её носителями 

2. Регламентация действий при осуществлении  информационных процессов 

3. Регламентация работы с элементами системы защиты информации  

 

Основные понятия и категории: Функции организационной составляющей 

системы защиты информации, пропускной режим, внутриобъектовый режим, 

документооборот, носитель. 

 

Тема 1.5. Политика и модели безопасности 

План темы: 
1. Политика безопасности  

2. Модели безопасности  

 

Основные понятия и категории: Разграничение доступа к информации, субъект 

доступа, объект доступа,  пользователь, поток информации, аксиомы политики 

безопасности, монитор безопасности, модель дискреционного доступа, модель мандатного 

доступа, ролевая модель безопасности 

 

Тема 1.6. Технические средства защиты информации 

План темы: 
1. Источники, носители, методы и средства разведки, защищаемой 

информации 

2.  Физические основы и особенности образования технических каналов 

утечки информации 

3. Методы и средства защиты информации обрабатываемой ТСПИ от утечки 

по техническим каналам 
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Основные понятия и категории: Источники, носители и несанкционированные 

получатели информации. Виды источников и носителей информации. Сигналы как 

материальные носители информации. Классификация сигналов. Источники опасных 

сигналов. Параметры модулированных сигналов. Геометрическое, спектральное и 

временное представление сигналов. Сигналы как случайные процессы. Характеристика и 

возможные действия технических разведок и служб противодействия техническим 

разведкам. Характеристика современных средств несанкционированного доступа к 

информации.  Понятие о каналах несанкционированного получения информации, 

причинах нарушения целостности информации и технических каналах утечки 

информации (ТКУИ). Классификация ТКУИ. Физические основы электромагнитных 

каналов утечки информации. Основные свойства электромагнитного поля, элементарные 

источники побочных электромагнитных излучений (ПЭМИ). Источники возникновения и 

характер помеховых электромагнитных излучений (ЭМИ). ЭМИ на частотах работы 

высокочастотных генераторов и на частотах самовозбуждения усилителей низкой чистоты 

(УНЧ). Наводки информационных сигналов ТСПИ на цепи питания, цепи заземления, 

абонентские линии связи, а также на посторонние провода и кабели, гальванически не 

связанные со средствами обработки информации, но проходящие в непосредственной 

близости от них. Физические основы возникновения технических каналов утечки 

акустической информации (ТКУАИ). Классификация ТКУАИ. Воздушные и 

вибрационные ТКУАИ. Оптико-электронные и акустоэлектрические ТКУАИ. 

Несанкционированный доступ к информации передаваемой по линии связи.  Пассивные 

методы защиты информации, обрабатываемой ТСПИ: экранирование технических 

средств, заземление технических средств, фильтрация информационных сигналов. 

Экологически чистые технологии пассивной защиты информации. Активные методы и 

средства защиты информации, обрабатываемой ТСПИ. Методы и средства 

пространственного и линейного зашумления 

 

Тема 2.1. Обеспечение безопасности операционных систем 

План темы: 
1. Угрозы безопасности ОС 

2.  Понятие защищенной ОС 

3. Архитектура подсистемы защиты ОС 

 

Основные понятия и категории: операционная система, несанкционированный 

доступ, доверенная вычислительная база, защищенная ОС, подходы к построению 

защищенных ОС, административные меры защиты,  политика безопасности     

 

Тема 2.2.  Обеспечение безопасности баз данных 

План темы: 
1. Ведение в базы данных  

2. Нормализация данных  

3. Технология клиент-сервер. Распределенные БД 

 

Основные понятия и категории: Банк данных, база данных, системы 

управления базой данных , языком данных, концептуальная модель данных , первичный 

ключ, Объект (сущность), связь, нормальная форма. 

 

Заочная форма обучения 
 

 

№ темы Темы лекций 
Кол-во 

часов 
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№ темы Темы лекций 
Кол-во 

часов 
1.1 Основные понятия информационной безопасности 1 
1.2 Уязвимости и угрозы. Неформальная модель нарушителя 1 
1.3 Правовое обеспечение  информационной безопасности 1 
1.4 Организационное обеспечение информационной безопасности 1 
1.5 Политика и модели безопасности 1 
1.6 Технические средства защиты информации 1 
2.1 Обеспечение безопасности операционных систем 3 
2.2  Обеспечение безопасности баз данных 2 
2.3 Обеспечение безопасности сетей 3 

  14 

 

Тема 1.1. Основные понятия информационной безопасности 

План темы: 
1. Понятия и определения в области информационной безопасности 

2. Основные принципы построения систем защиты 

3. Задачи, методы и средства защиты информации 

 

Основные понятия и категории: Информация, свойства, критерии оценки 

необходимости защиты информации, концепция комплексной защиты информации, 

общая схема процесса обеспечения безопасности 

 

Тема 1.2. Уязвимости и угрозы. Неформальная модель нарушителя 

План темы: 
1. Уязвимость. Классификация уязвимостей 

2. Угроза. Класификация угроз 

3. Неформальная модель нарушителя 

 

Основные понятия и категории: Уязвимость, причины возникновения 

уязвимости,  классификация уязвимостей, угроза нарушения конфиденциальности, угроза 

нарушения целостности, угроза нарушения доступности, основные направления и методы 

реализации угроз, нарушитель, классификация нарушителей 

 

Тема 1.3. Правовое обеспечение  информационной безопасности 

План темы: 
1. Система защиты государственной тайны 

2. Правовой режим защиты конфиденциальной информации 

 

Основные понятия и категории: основные нормативные правовые акты в 

области информации информационной безопасности, государственная тайна, 

конфиденциальная информация, электронная цифровая подпись, лицензирование и 

сертификация в области обеспечения безопасности информации, юридическая 

ответственность за нарушение норм  защиты информации. 

 

Тема 1.4. Организационное обеспечение информационной безопасности 

План темы: 
1. Регламентация работы с информацией и её носителями 

2. Регламентация действий при осуществлении  информационных процессов 

3. Регламентация работы с элементами системы защиты информации  
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Основные понятия и категории: Функции организационной составляющей 

системы защиты информации, пропускной режим, внутриобъектовый режим, 

документооборот, носитель. 

 

Тема 1.5. Политика и модели безопасности 

План темы: 
1. Политика безопасности  

2. Модели безопасности  

 

Основные понятия и категории: Разграничение доступа к информации, субъект 

доступа, объект доступа,  пользователь, поток информации, аксиомы политики 

безопасности, монитор безопасности, модель дискреционного доступа, модель мандатного 

доступа, ролевая модель безопасности 

 

Тема 1.6. Технические средства защиты информации 

План темы: 
1. Источники, носители, методы и средства разведки, защищаемой 

информации 

2.  Физические основы и особенности образования технических каналов 

утечки информации 

3. Методы и средства защиты информации обрабатываемой ТСПИ от утечки 

по техническим каналам 

 

Основные понятия и категории: Источники, носители и несанкционированные 

получатели информации. Виды источников и носителей информации. Сигналы как 

материальные носители информации. Классификация сигналов. Источники опасных 

сигналов. Параметры модулированных сигналов. Геометрическое, спектральное и 

временное представление сигналов. Сигналы как случайные процессы. Характеристика и 

возможные действия технических разведок и служб противодействия техническим 

разведкам. Характеристика современных средств несанкционированного доступа к 

информации.  Понятие о каналах несанкционированного получения информации, 

причинах нарушения целостности информации и технических каналах утечки 

информации (ТКУИ). Классификация ТКУИ. Физические основы электромагнитных 

каналов утечки информации. Основные свойства электромагнитного поля, элементарные 

источники побочных электромагнитных излучений (ПЭМИ). Источники возникновения и 

характер помеховых электромагнитных излучений (ЭМИ). ЭМИ на частотах работы 

высокочастотных генераторов и на частотах самовозбуждения усилителей низкой чистоты 

(УНЧ). Наводки информационных сигналов ТСПИ на цепи питания, цепи заземления, 

абонентские линии связи, а также на посторонние провода и кабели, гальванически не 

связанные со средствами обработки информации, но проходящие в непосредственной 

близости от них. Физические основы возникновения технических каналов утечки 

акустической информации (ТКУАИ). Классификация ТКУАИ. Воздушные и 

вибрационные ТКУАИ. Оптико-электронные и акустоэлектрические ТКУАИ. 

Несанкционированный доступ к информации передаваемой по линии связи.  Пассивные 

методы защиты информации, обрабатываемой ТСПИ: экранирование технических 

средств, заземление технических средств, фильтрация информационных сигналов. 

Экологически чистые технологии пассивной защиты информации. Активные методы и 

средства защиты информации, обрабатываемой ТСПИ. Методы и средства 

пространственного и линейного зашумления 
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Тема 2.1. Обеспечение безопасности операционных систем 

План темы: 
1. Угрозы безопасности ОС 

2.  Понятие защищенной ОС 

3. Архитектура подсистемы защиты ОС 

 

Основные понятия и категории: операционная система, несанкционированный 

доступ, доверенная вычислительная база, защищенная ОС, подходы к построению 

защищенных ОС, административные меры защиты,  политика безопасности     

 

Тема 2.2.  Обеспечение безопасности баз данных 

План темы: 
1. Ведение в базы данных  

2. Нормализация данных  

3. Технология клиент-сервер. Распределенные БД 

 

Основные понятия и категории: Банк данных, база данных, системы 

управления базой данных , языком данных, концептуальная модель данных , первичный 

ключ, Объект (сущность), связь, нормальная форма. 

 

Тема 2.3. Обеспечение безопасности сетей 

План темы: 
1. Основные термины и определения 

2. Классификация сетей. Типовая сеть крупной организации 

3. Классификация угроз, уязвимостей, атак 

4.  Защитные механизмы и контрмеры 

5. Средства анализа защищенности сетей. Средства обнаружения атак  

 

Основные понятия и категории: автоматизированная система,  

информационная система,  сетевой протокол, сканер безопасности,  анализатор 

протоколов, отказ в обслуживании. 

 

Тематический план практических и семинарских / научно-практических занятий 

Очная форма обучения 
 

 

№ темы Темы практических и семинарских / научно-практических занятий 
Кол-во 

часов 
1.2 Уязвимости и угрозы. Неформальная модель нарушителя 8 
1.3 Правовое обеспечение  информационной безопасности 8 
1.4 Организационное обеспечение информационной безопасности 8 
1.5 Политика и модели безопасности 8 
2.1 Обеспечение безопасности операционных систем 14 
2.2  Обеспечение безопасности баз данных 14 

  60 

 

Тема 1.2. Уязвимости и угрозы. Неформальная модель нарушителя 

План темы: 
1. Функции и задачи защиты информации 

2. Методы и системы защиты информации 

3. Основные виды угроз безопасности 
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Основные понятия и категории: Функции и задачи защиты 

информации.Методы и системы защиты информации.Основные виды угроз безопасности. 

Классификация атак на вычислительные системы. Сетевые атаки. Компьютерные вирусы 

и антивирусные программы.  

 

Тема 1.3. Правовое обеспечение  информационной безопасности 

План темы: 
1. Единые критерии безопасности и информационных технологий 

 

Основные понятия и категории: Единые критерии безопасности и 

информационных технологий. Материалы Гостехкомиссии РФ. 

 

Тема 1.4. Организационное обеспечение информационной безопасности 

План темы: 
1. Регламентация работы с информацией и её носителями 

2. Регламентация действий при осуществлении  информационных процессов 

3. Регламентация работы с элементами системы защиты информации  

 

Основные понятия и категории: Функции организационной составляющей 

системы защиты информации, пропускной режим, внутриобъектовый режим, 

документооборот, носитель. 

 

Тема 1.5. Политика и модели безопасности 

План темы: 
1. Политика безопасности  

2. Модели безопасности  

 

Основные понятия и категории: Виды политик безопасности. Дискреционные 

модели. Мандатные модели. Модель ролевого доступа 

 

Тема 2.1. Обеспечение безопасности операционных систем 

План темы: 
1. Методы обеспечения информационной безопасности  в операционных 

системах  

 

Основные понятия и категории: идентификация и аутентификация, управление 

доступом, аудит безопасности 

 

Тема 2.2.  Обеспечение безопасности баз данных 

План темы: 
1. Распространенные угрозы и проблемы 

2. Средства контроля и политики доступа 

 

Основные понятия и категории: правило целостности, ссылочная целостность, 

семантическая целостность, хранимая процедура, триггер, мониторинг, аудит, защита 

данных при статистической обработке, администрирование базы данных  

 

Заочная форма обучения 
 

 

№ темы Темы практических и семинарских / научно-практических занятий 
Кол-во 

часов 
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№ темы Темы практических и семинарских / научно-практических занятий 
Кол-во 

часов 
1.4 Организационное обеспечение информационной безопасности 1 
1.5 Политика и модели безопасности 1 
2.1 Обеспечение безопасности операционных систем 5 
2.2  Обеспечение безопасности баз данных 5 

  12 

 

Тема 1.4. Организационное обеспечение информационной безопасности 

План темы: 
1. Регламентация работы с информацией и её носителями 

2. Регламентация действий при осуществлении  информационных процессов 

3. Регламентация работы с элементами системы защиты информации  

 

Основные понятия и категории: Функции организационной составляющей 

системы защиты информации, пропускной режим, внутриобъектовый режим, 

документооборот, носитель. 

 

Тема 1.5. Политика и модели безопасности 

План темы: 
1. Политика безопасности  

2. Модели безопасности  

 

Основные понятия и категории: Виды политик безопасности. Дискреционные 

модели. Мандатные модели. Модель ролевого доступа 

 

Тема 2.1. Обеспечение безопасности операционных систем 

План темы: 
1. Методы обеспечения информационной безопасности  в операционных 

системах  

 

Основные понятия и категории: идентификация и аутентификация, управление 

доступом, аудит безопасности 

 

Тема 2.2.  Обеспечение безопасности баз данных 

План темы: 
1. Распространенные угрозы и проблемы 

2. Средства контроля и политики доступа 

 

Основные понятия и категории: правило целостности, ссылочная целостность, 

семантическая целостность, хранимая процедура, триггер, мониторинг, аудит, защита 

данных при статистической обработке, администрирование базы данных  

 

Тематический план лабораторных занятий 

Очная форма обучения 
 

 

№ темы Темы лабораторных занятий 
Кол-во 

часов 
1.6 Технические средства защиты информации 6 
2.3 Обеспечение безопасности сетей 6 

  12 
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Тема 1.6. Технические средства защиты информации 

План темы: 
1. Акустический канал 

2. Виброакустический канал 

3. Электроакустический канал 

 

Основные понятия и категории: Оценка защищенности ограждающих 

конструкций помещения от утечки информации по акустическому каналу комплексом 

R&S® FS300, с использованием шумомеров и измерителей уровня вибрации ВШВ-003-

М3, Robotron 00023 Оценка защищенности ограждающих конструкций помещения от 

утечки информации по виброакустическому каналу комплексом R&S® FS300, с 

использованием шумомеров и измерителей уровня вибрации ВШВ-003-М3, Robotron 

00023 Оценка защищенности ограждающих конструкций помещения от утечки 

информации по электроакустическому каналу комплексом R&S® FS300 Использование 

комплекса виброакустической защиты «Барон» 

 

Тема 2.3. Обеспечение безопасности сетей 

План темы: 
1. Межсетевой экран 

2. Защита на канальном и сеансовом уровнях 

3. Защита на сетевом уровне 

 

Основные понятия и категории: Межсетевой экран, пакетный фильтр, шлюз, 

технологии Proxy и Stateful inspection, виртуальная частная сеть, протокол РРТР, протокол 

L2TP, протоколы SSL/TLS, протокол SOCKS, защита беспроводных сетей, протокол 

IPSEC, Протокол управления криптоключами ІКЕ 

 

Заочная форма обучения 
 

 

№ темы Темы лабораторных занятий 
Кол-во 

часов 
1.6 Технические средства защиты информации 2 
2.3 Обеспечение безопасности сетей 2 

  4 

 

Тема 1.6. Технические средства защиты информации 

План темы: 
1. Акустический канал 

2. Виброакустический канал 

3. Электроакустический канал 

 

Основные понятия и категории: Оценка защищенности ограждающих 

конструкций помещения от утечки информации по акустическому каналу комплексом 

R&S® FS300, с использованием шумомеров и измерителей уровня вибрации ВШВ-003-

М3, Robotron 00023 Оценка защищенности ограждающих конструкций помещения от 

утечки информации по виброакустическому каналу комплексом R&S® FS300, с 

использованием шумомеров и измерителей уровня вибрации ВШВ-003-М3, Robotron 

00023 Оценка защищенности ограждающих конструкций помещения от утечки 

информации по электроакустическому каналу комплексом R&S® FS300 Использование 

комплекса виброакустической защиты «Барон» 
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Тема 2.3. Обеспечение безопасности сетей 

План темы: 
1. Межсетевой экран 

2. Защита на канальном и сеансовом уровнях 

3. Защита на сетевом уровне 

 

Основные понятия и категории: Межсетевой экран, пакетный фильтр, шлюз, 

технологии Proxy и Stateful inspection, виртуальная частная сеть, протокол РРТР, протокол 

L2TP, протоколы SSL/TLS, протокол SOCKS, защита беспроводных сетей, протокол 

IPSEC, Протокол управления криптоключами ІКЕ 

 

Тематический план самостоятельной работы 

Очная форма обучения 
 

 

№ темы Темы для самостоятельного изучения 
Кол-во 

часов 
1.1 Основные понятия информационной безопасности 1 
1.2 Уязвимости и угрозы. Неформальная модель нарушителя 1 
1.3 Правовое обеспечение  информационной безопасности 1 
1.4 Организационное обеспечение информационной безопасности 1 
2.1 Обеспечение безопасности операционных систем 15 
2.2  Обеспечение безопасности баз данных 15 
2.3 Обеспечение безопасности сетей 14 

  48 

 

Заочная форма обучения 
 

 

№ темы Темы для самостоятельного изучения 
Кол-во 

часов 
1.1 Основные понятия информационной безопасности 10 
1.2 Уязвимости и угрозы. Неформальная модель нарушителя 10 
1.3 Правовое обеспечение  информационной безопасности 10 
1.4 Организационное обеспечение информационной безопасности 010 
1.5 Политика и модели безопасности 10 
1.6 Технические средства защиты информации 12 
2.1 Обеспечение безопасности операционных систем 30 
2.2  Обеспечение безопасности баз данных 30 
2.3 Обеспечение безопасности сетей 28 

  150 
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Образовательные технологии 

Реализация компетентностно-ориентированных образовательных программ 

предусматривает использование в учебном процессе различные  

образовательные технологии: компьютерное симулирование, мозговой штурм 

(брейнсторминг), технология ситуационного обучения (case-study); 

методы обучения: наглядные методы (демонстрация, иллюстрация ), практический 

метод (лабораторная работа); 

средства обучения: аудиальные, визуальные; 

активные и интерактивные формы проведения занятий: компьютерные симуляции. 

Оценочные материалы для текущего контроля успеваемости, промежуточной 

аттестации по дисциплине (модулю) 

Оценочные материалы представлены в форме ФОС по дисциплине в Приложении 

к рабочей программе дисциплины. 

Учебно-методическое и информационное обеспечение дисциплины 

а) основная литература, в том числе издания электронных библиотечных 

систем и электронные образовательные ресурсы:  
1. Основы информационной безопасности при работе на компьютере : Учебное 

пособие - Москва, Саратов: Интернет-Университет Информационных Технологий 

(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 154 с. - ISBN 978-5-4497-0338-5.- Режим доступа: 

http://www.iprbookshop.ru/89453.html; 

2. Суворова Галина Михайловна Информационная безопасность : Учебное 

пособие для вузов ; Суворова Г. М. - Москва: Юрайт, 2021. - 253 с - ISBN 978-5-534-

13960-0. (Серия: Высшее образование.).- Режим доступа: https://urait.ru/bcode/467370; 

3. Информационная безопасность и защита информации: специализированные 

аттестованные программные и программно-аппаратные средства : Учебно-методическое 

пособие - Саратов: Вузовское образование, 2018. - 218 с. - ISBN 978-5-4487-0297-6.- 

Режим доступа: http://www.iprbookshop.ru/77317.html. 

б) дополнительная литература, в том числе издания электронных 

библиотечных систем и электронные образовательные ресурсы:  
1. Галатенко, В. А. Основы информационной безопасности : учебное пособие ; 

В. А. Галатенко - Москва: Интернет-Университет Информационных Технологий 

(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 266 с. - ISBN 978-5-4497-0675-1.- Режим доступа: 

http://www.iprbookshop.ru/97562.html; 

2. Информационная безопасность и защита информации : Учебник - Самара: 

Самарский государственный архитектурно-строительный университет, ЭБС АСВ, 2014. - 

113 с. - ISBN 978-5-9585-0603-3.- Режим доступа: http://www.iprbookshop.ru/43183.html. 

в) лицензионное программное обеспечение: 
1. Microsoft Windows, версия 10; 

2. Microsoft Windows, версия 7; 

3. Microsoft Office, версия 2010; 

4. Microsoft Office, версия 2013; 

5. Kaspersky Endpoint Security для Windows. 

г) свободное программное обеспечение: 
1. 7-Zip; 

2. Google Chrome; 

3. Mozilla Firefox; 

4. VirtualBox. 

д) современные профессиональные базы данных: 
1. Информационно-справочный портал - Режим доступа: http://www.library.ru/; 

http://www.iprbookshop.ru/89453.html
https://urait.ru/bcode/467370
http://www.iprbookshop.ru/77317.html
http://www.iprbookshop.ru/97562.html
http://www.iprbookshop.ru/43183.html
http://www.library.ru/
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2. Российская книжная палата - Режим доступа: http://www.bookchamber.ru/. 

е) информационные справочные системы: 
1. ГАРАНТ - Режим доступа: http://www.garant.ru/; 

2. Консультант Плюс - Режим доступа: http://www.consultant.ru/; 

3. Электронный образовательный ресурс - Режим доступа: 

https://elearning.marsu.ru. 

Справка о материально-техническом обеспечении дисциплины (модуля) 

№ 

п/п 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

1 Помещение для самостоятельной 

работы обучающихся (В100, Здание 

сельскохозяйственного факультета 

(В), расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул.Красноармейская, д. 

71) 

Специализированная мебель. Персональные 

компьютеры с возможностью подключения к 

сети «Интернет» и обеспечением доступа в 

электронную информационную 

образовательную среду университета. 

2 Аудитория, оборудованная 

мультимедийными средствами 

обучения для проведения занятий 

лекционного типа, занятий 

семинарского, практического типа, 

групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации (Е411, 

Учебно-лабораторный корпус "Е", 

расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул.Машиностроителей, 

д. 15) 

Основное учебное оборудование: 

специализированная мебель (компьютерные 

столы, стулья, стол преподавателя, маркерная 

доска) Технические средства обучения: 

интерактивная доска, проектор, телевизор. 

Персональные компьютеры с подключением к 

сети «Интернет». 

http://www.bookchamber.ru/
http://www.garant.ru/
http://www.consultant.ru/
https://elearning.marsu.ru/
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Планируемые результаты обучения по дисциплине (модулю), обеспечивающие 

достижения планируемых результатов освоения образовательной программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 ОПК-3 

способен 

понимать 

принципы 

работы 

современны

х 

информацио

нных 

технологий 

и 

использоват

ь их для 

решения 

задач 

профессиона

льной 

деятельност

и 

ОПК-3.3 
Владеет практическими навыками 

применения информационно-

коммуникационных технологий 

для решения задач 

профессиональной деятельности с 

учетом основных требований 

информационной безопасности; 
ОПК-3.4 
Демонстрирует навыки 

применения информационно-

коммуникационных  технологий в 

профессиональной деятельности с 

учетом основных требований 

информационной безопасности 

Знать: 
- источники возникновения информационных 

угроз;  
- каналы утечки информации;  
- направления и средства защиты информации;  
- принципы национальной безопасности;  
- исследования, ведущиеся в области  

информационной безопасности. 
Уметь: 
- применять правовые, организационные, 

технические и программные средства защиты 

информации;  
- выявлять потенциальные каналы утечки 

информации и определять их характеристики;  
- разрабатывать и обосновывать варианты 

эффективных управленческих решений в 

области информационной безопасности;  
- систематизировать и обобщать информацию, 

готовить обзоры по вопросам информационной 

безопасности. 
Владеть навыками: 
- противодействия утечке компьютерной 

информации;  
- профессиональной  аргументации при разборе 

стандартных ситуаций в сфере информационной 

безопасности. 

Оценочные средства для текущего контроля успеваемости по дисциплине (модулю) 

Перечень 1. Теоретические вопросы 
Тема 1.1. Основные понятия информационной безопасности 

Тема 1.2. Уязвимости и угрозы. Неформальная модель нарушителя 

Тема 1.3. Правовое обеспечение  информационной безопасности 

Тема 1.4. Организационное обеспечение информационной безопасности 

Тема 1.5. Политика и модели безопасности 

Тема 1.6. Технические средства защиты информации 

1. Охарактеризуйте информацию и ее основные показатели. 

2. Назовите основные виды конфиденциальной информации. 

3. Какие сведения, в соответствии с законодательством, не могут быть отнесены к 

информации с ограниченным доступом? 

4. Для каких систем (приведите примеры) наибольшую опасность представляет 

нарушение целостности информации? 

5. В каких системах на первом месте стоит обеспечение доступности информации? 

6. В чем различие понятий «нарушение конфиденциальности информации», 

«несанкционированный доступ к информации», «утечка информации»? 
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7. В чем различие понятий «нарушение конфиденциальности информации», 

«несанкционированный доступ к информации», «утечка информации»? 

8. Перечислите основные нормативные акты РФ, связанные с правовой защитой 

информации. 

9. Назовите составляющие правового института государственной тайны. 

10. В каких случаях нельзя относить информацию к государственной тайне? 

11. Какая система обозначения сведений, составляющих государственную тайну, 

принята в Российской Федерации? 

12. Каким образом законодатель гарантирует защиту персональных данных? 

13. Что такое политика безопасности, кто ее разрабатывает и где она применяется? 

14. Приведите классификацию моделей разграничения доступа. Какова их роль в 

теории информационной безопасности? 

15. В чем суть мандатной политики разграничения доступа? 

16. Каковы основные достоинства и недостатки мандатной политики безопасности? 

17. Дайте определение технического канала утечки информации. 

18. Назовите характеристики и дайте классификацию каналов утечки. 

19. В чем отличие основных от вспомогательных технических средств и систем? 

20. Дайте определение контролируемой зоны. 

21. Назовите основные виды каналов утечки информации, обрабатываемой ТСПИ. 

22. Какие причины приводят к возникновению электрических каналов утечки 

информации? 

23. На чем основана реализация лазерного канала утечки информации? 

24. Назовите способы получения видовой информации. 

  

Критерии оценки 
 

«аттестация» «Отлично» - теоретическое и практическое 

содержание курса освоено полностью, без 

пробелов, умения сформированы, все 

предусмотренные программой учебные 

задания выполнены, качество их выполнения 

оценено высоко. «Хорошо» - теоретическое и 

практическое содержание курса освоено 

полностью, без пробелов, некоторые умения 

сформированы недостаточно, все 
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предусмотренные программой учебные 

задания выполнены, некоторые виды заданий 

выполнены с ошибками. 

«Удовлетворительно» - теоретическое и 

практическое содержание курса освоено 

частично, но пробелы не носят 

существенного характера, необходимые 

умения работы с освоенным материалом в 

основном сформированы, большинство 

предусмотренных программой обучения 

учебных заданий выполнено, некоторые из 

выполненных заданий содержат ошибки. 

«Неудовлетворительно» - теоретическое и 

практическое содержание курса не освоено, 

необходимые умения не сформированы, 

выполненные учебные задания содержат 

грубые ошибки 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 2.1. Обеспечение безопасности операционных систем 

Тема 2.2.  Обеспечение безопасности баз данных 

Тема 2.3. Обеспечение безопасности сетей 

1. Модель ISO/OSI и стек протоколов TCP/I 

2. Анализ угроз сетевой безопасности 

3. Проблемы безопасности ІР-сетей 

4. Угрозы и уязвимости проводных корпоративных сетей 

5. Угрозы и уязвимости беспроводных сетей 

6. Способы обеспечения информационной безопасности 

7. Пути решения проблем защиты информации в сетях 

8. Основные понятия политики безопасности 

9. Структура политики безопасности организации 

10. Роль стандартов информационной безопасности 

11. Международные стандарты информационной безопасности 

12. Отечественные стандарты безопасности информационных технологий 

13. Особенности функционирования МЭ на различных уровнях модели OSI 

14. Схемы сетевой защиты на базе МЭ 

15. Концепция построения виртуальных защищенных сетей VPN 
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16. VPN-решения для построения защищенных сетей 

17. Протоколы формирования защищенных каналов на канальном уровне 

18. Протоколы формирования защищенных каналов на сеансовом уровне 

19. Методы обеспечения информационной безопасности в операционных системах 

20. Аутентификация в операционных системах 

21. Разграничение доступа к защищаемым объектам 

22. Аудит событий в операционных системах 

23. Безопасность баз данных 

24. Типовая сеть крупной организации 

  

Критерии оценки 
 

«аттестация» «Отлично» - теоретическое и практическое 

содержание курса освоено полностью, без 

пробелов, умения сформированы, все 

предусмотренные программой учебные 

задания выполнены, качество их выполнения 

оценено высоко. «Хорошо» - теоретическое и 

практическое содержание курса освоено 

полностью, без пробелов, некоторые умения 

сформированы недостаточно, все 

предусмотренные программой учебные 

задания выполнены, некоторые виды заданий 

выполнены с ошибками. 

«Удовлетворительно» - теоретическое и 

практическое содержание курса освоено 

частично, но пробелы не носят 

существенного характера, необходимые 

умения работы с освоенным материалом в 

основном сформированы, большинство 

предусмотренных программой обучения 

учебных заданий выполнено, некоторые из 

выполненных заданий содержат ошибки. 

«Неудовлетворительно» - теоретическое и 

практическое содержание курса не освоено, 

необходимые умения не сформированы, 

выполненные учебные задания содержат 

грубые ошибки 

«не аттестация» Не выполняются требования для 

«аттестации» 
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Перечень 2. Практические задания для текущего контроля аттестации 
Тема 1.1. Основные понятия информационной безопасности 

Тема 1.2. Уязвимости и угрозы. Неформальная модель нарушителя 

Тема 1.3. Правовое обеспечение  информационной безопасности 

Тема 1.4. Организационное обеспечение информационной безопасности 

Тема 1.5. Политика и модели безопасности 

Тема 1.6. Технические средства защиты информации 

 Составьте матрицу доступа и граф доступа для организации документооборота 

факультета (объекты доступа: экзаменационные ведомости, персональные данные 

студентов, рабочие программы дисциплин; субъекты доступа: студенты, 

преподаватели, декан). 

 Проведение анализа информационной системы. Выявление угроз и уязвимостей, 

каналов утечки информации 

 Сформулируйте основные положения Доктрины информационной безопасности 

РФ. 

 На примере нескольких различных угроз покажите, что их осуществление приведет 

к изменению одного из основных свойств защищаемой информации 

(конфиденциальности, целостности, доступности). 

 Определите перечень основных угроз для АС, состоящей из автономно 

работающего компьютера без выхода в сеть, расположенной в одной из 

лабораторий университета. 

 Постройте неформальную модель нарушителя для учебной компьютерной 

лаборатории. 

  

Критерии оценки 
 

«аттестация» правильно применяет теоретические 

положения при решении практических 

вопросов и задач, владеет необходимыми 

навыками и приемами их выполнения 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 2.1. Обеспечение безопасности операционных систем 

Тема 2.2.  Обеспечение безопасности баз данных 

Тема 2.3. Обеспечение безопасности сетей 

 Построение локальных сетей и анализ полученной топологии с помощью ПО 

NetEmu 

 Изучение программного межсетевого экрана 2one Alarm 

 Изучение ПО «Wireshark». Анализ сетевого трафика. 
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Критерии оценки 
 

«аттестация» правильно применяет теоретические 

положения при решении практических 

вопросов и задач, владеет необходимыми 

навыками и приемами их выполнения 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Оценочные средства для промежуточной аттестации по дисциплине (модулю) 

 

Заочная форма обучения 

 

5 семестр - зачет. 
 

Перечень 1. зачет1. 
 

1. Информация. Свойства информации. Общая схема процесса обеспечения 

безопасности 

2. Угроза. Классификация угроз безопасности информации. 

3. Уязвимость. Классификация уязвимостей информационной безопасности. 

4. Политика безопасности. Модели безопасности. Дискретная, мандатная и ролевая 

модели. 

5. Основные защитные механизмы, используемые в системах защиты информации. 

6. Неформальная модель нарушителя. 

7. Правовое обеспечение информационной безопасности. 

8. Правовой режим защиты конфиденциальной информации. 

9. Гос. тайна. Организация защиты информации, содержащей гос. тайну. 

10. Лицензирование и сертификация в области обеспечения безопасности информации 

11. Юридическая ответственность за нарушение норм защиты информации 

12. Организационное обеспечение информационной безопасности. 

13. Регламентация работы с информацией и её носителями 

14. Регламентация действий при осуществлении информационных процессов 

15. Регламентация работы с элементами системы защиты информации 

16. Технические каналы утечки информации 



8 

17. Классификация и характеристика технических каналов утечки информации, 

обрабатываемой основными и вспомогательными техническими средствами 

18. Классификация и характеристика технических каналов утечки акустической 

информации 

19. Классификация и характеристика технических каналов перехвата информации при 

ее передаче по каналам связи 

20. Технические каналы утечки видовой информации 

21. Технические методы и средства защиты информации 

 

Перечень 2. зачет2. 
 

1. Классификация угроз информационной безопасности автоматизированных систем по 

базовым признакам. 

2. Угроза нарушения конфиденциальности. Особенности и примеры реализации угрозы. 

3. Угроза нарушения целостности данных. Особенности и примеры реализации угрозы. 

4. Угроза отказа служб (угроза отказа в доступе). Особенности и примеры реализации 

угрозы. 

5. Угроза раскрытия параметров системы. Особенности и примеры реализации угрозы. 

6. Понятие политики безопасности информационных систем. Назначение политики 

безопасности. 

7. Основные типы политики безопасности доступа к данным. Дискреционные и 

мандатные политики. 

8. Требования к системам криптографической защиты: криптографические требования, 

требования надежности, требования по защите от НСД, требования к средствам 

разработки. 

9. Законодательный уровень обеспечения информационной безопасности. Основные 

законодательные акты РФ в области защиты информации. 

10. Функции и назначение стандартов информационной безопасности. Примеры 

стандартов, их роль при проектировании и разработке информационных систем. 

11. Критерии оценки безопасности компьютерных систем («Оранжевая книга»). 

Структура требований безопасности. Классы защищенности. 

12. Основные положения руководящих документов Гостехкомиссии России. 

Классификация 

автоматизированных систем по классам защищенности. Показатели защищенности 

средств вычислительной техники от несанкционированного доступа.13. Единые критерии 

безопасности информационных технологий. Понятие профиля защиты. 

Структура профиля защиты. 

14. Единые критерии безопасности информационных технологий. Проект защиты. 

Требования безопасности (функциональные требования и требования адекватности). 

15. Административный уровень защиты информации. Задачи различных уровней 

управления 

в решении задачи обеспечения информационной безопасности. 
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16. Процедурный уровень обеспечения безопасности. Авторизация пользователей в 

информационной системе. 

17. Идентификация и аутентификация при входе в информационную систему. 

Использование 

парольных схем. Недостатки парольных схем. 

18. Идентификация и аутентификация пользователей. Применение программно-

аппаратных 

средств аутентификации (смарт-карты, токены). 

19. Биометрические средства идентификации и аутентификации пользователей. 

20. Аутентификация субъектов в распределенных системах, проблемы и решения. Схема 

Kerberos. 

21. Аудит в информационных системах. Функции и назначение аудита, его роль в 

обеспечении информационной безопасности. 

22. Понятие электронной цифровой подписи. Процедуры формирования цифровой 

подписи. 

23. Законодательный уровень применения цифровой подписи. 

24. Методы несимметричного шифрования. Использование несимметричного шифрования 

для обеспечения целостности данных. 

25. Основные нормативные руководящие документы, касающиеся государственной тайны, 

нормативно-справочные документы. 

26. Место информационной безопасности экономических систем в национальной 

безопасности страны. Концепция информационной безопасности. 

27. Средства обеспечения информационной безопасности в ОС Windows’2000. 

Разграничение доступа к данным. Групповая политика. 

28. Применение файловой системы NTFS для обеспечения информационной безопасности 

в 

Windows NT/2000/XP. Списки контроля доступа к данным (ACL) их роль в 

разграничении доступа к данным. 

29. Применение средств Windows 2000/XP для предотвращения угроз раскрытия 

конфиденциальности данных. Шифрование данных. Функции и назначение EFS. 

30. Разграничение доступа к данным в ОС семейства UNIX. 

31. Пользователи и группы в ОС UNIX. 

32. Пользователи и группы в ОС Windows’2000. 

33. Основные этапы разработки защищенной системы: определение политики 

безопасности, 

проектирование модели ИС, разработка кода ИС, обеспечение гарантий соответствия 

реализации заданной политике безопасности. 

34. Причины нарушения безопасности информации при ее обработке 

криптографическими 

средствами. 

35. Понятие атаки на систему информационной безопасности. Особенности локальных 

атак. 

36. Распределенные информационные системы. Удаленные атаки на информационную 

систему. 

37. Каналы передачи данных. Утечка информации. Атаки на каналы передачи данных. 
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38. Физические средства обеспечения информационной безопасности. 

39. Электронная почта. Проблемы обеспечения безопасности почтовых сервисов и их 

решения. 

40. Вирусы и методы борьбы с ними. Антивирусные программы и пакеты. 

41. Программно-аппаратные защиты информационных ресурсов в Интернет. Межсетевые 

экраны, их функции и назначения. 

42. Виртуальные частные сети, их функции и назначение.  

  

 

Перечень 3. практика зачет1. 
 

 Составьте матрицу доступа и граф доступа для организации документооборота 

факультета (объекты доступа: экзаменационные ведомости, персональные данные 

студентов, рабочие программы дисциплин; субъекты доступа: студенты, 

преподаватели, декан). 

 Проведение анализа информационной системы. Выявление угроз и уязвимостей, 

каналов утечки информации 

 Сформулируйте основные положения Доктрины информационной безопасности 

РФ. 

 На примере нескольких различных угроз покажите, что их осуществление приведет 

к изменению одного из основных свойств защищаемой информации 

(конфиденциальности, целостности, доступности). 

 Определите перечень основных угроз для АС, состоящей из автономно 

работающего компьютера без выхода в сеть, расположенной в одной из 

лабораторий университета. 

 Постройте неформальную модель нарушителя для учебной компьютерной 

лаборатории. 

 

Перечень 4. практика зачет2. 
 

1. Защита информации средствами BIOSю 

2. Защита информации встроенными средствами операционных систем. 

3. Защита информации с помощью реестра ОС. 

4.Защита информации автономными программами. 

5. Защита информации с помощью межсетевого экрана. 

6. Защита информации с помощью систем обнаружения вторжений. 

7. Защита информации с помощью виртуального частного канала. 
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8. Защита информации с помощью антивирусных средств. 

 

Критерии оценки планируемых результатов обучения 
Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

зачет1 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 
- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

Для зачета: 
«зачтено» (1 балл): студент твердо 

знает материал, грамотно и по существу 

излагает его, не допуская существенных 

неточностей в ответе на вопрос, 

правильно применяет теоретические 

положения при решении практических 

вопросов и задач, владеет 

необходимыми навыками и приемами 

их выполнения  
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.2 

зачет2 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

Для зачета: 
«зачтено» (1 балл): студент твердо 

знает материал, грамотно и по существу 

излагает его, не допуская существенных 

неточностей в ответе на вопрос, 

правильно применяет теоретические 

положения при решении практических 

вопросов и задач, владеет 

0.2 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 
- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

необходимыми навыками и приемами 

их выполнения 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

практика зачет1 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

Для зачета: 
«зачтено» (1 балл): правильно 

применяет теоретические положения 

при решении практических вопросов и 

задач, владеет необходимыми навыками 

и приемами их выполнения.  
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.3 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 
- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

  

  

практика зачет2 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 
- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

Для зачета: 
«зачтено» (1 балл): правильно 

применяет теоретические положения 

при решении практических вопросов и 

задач, владеет необходимыми навыками 

и приемами их выполнения.  
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.3 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

  

  

 

Оценочный лист обучающихся (для зачета) 

 

ФИО 

обучающегося 

Балл 
Средний 

балл 
Итоговая оценка 

зачет1 зачет2 
практика 

зачет1 
практика 

зачет2 
Иванов И.И. 0 0 0 1 0.25 не зачтено 
Петров И.И. 0 0 0 0 0 не зачтено 

              

              

              

 

Приложение к оценочному листу обучающихся (для зачета) 

 
Средний балл  Итоговая оценка 

0.6 - 1 «зачтено» 
0 - 0.5 «не зачтено» 

 

Очная форма обучения 

 

5 семестр - зачет. 
 

Перечень 1. зачет1. 
 

1. Информация. Свойства информации. Общая схема процесса обеспечения 

безопасности 

2. Угроза. Классификация угроз безопасности информации. 

3. Уязвимость. Классификация уязвимостей информационной безопасности. 
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4. Политика безопасности. Модели безопасности. Дискретная, мандатная и ролевая 

модели. 

5. Основные защитные механизмы, используемые в системах защиты информации. 

6. Неформальная модель нарушителя. 

7. Правовое обеспечение информационной безопасности. 

8. Правовой режим защиты конфиденциальной информации. 

9. Гос. тайна. Организация защиты информации, содержащей гос. тайну. 

10. Лицензирование и сертификация в области обеспечения безопасности информации 

11. Юридическая ответственность за нарушение норм защиты информации 

12. Организационное обеспечение информационной безопасности. 

13. Регламентация работы с информацией и её носителями 

14. Регламентация действий при осуществлении информационных процессов 

15. Регламентация работы с элементами системы защиты информации 

16. Технические каналы утечки информации 

17. Классификация и характеристика технических каналов утечки информации, 

обрабатываемой основными и вспомогательными техническими средствами 

18. Классификация и характеристика технических каналов утечки акустической 

информации 

19. Классификация и характеристика технических каналов перехвата информации при 

ее передаче по каналам связи 

20. Технические каналы утечки видовой информации 

21. Технические методы и средства защиты информации 

 

Перечень 2. практика зачет1. 
 

 Составьте матрицу доступа и граф доступа для организации документооборота 

факультета (объекты доступа: экзаменационные ведомости, персональные данные 

студентов, рабочие программы дисциплин; субъекты доступа: студенты, 

преподаватели, декан). 

 Проведение анализа информационной системы. Выявление угроз и уязвимостей, 

каналов утечки информации 

 Сформулируйте основные положения Доктрины информационной безопасности 

РФ. 
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 На примере нескольких различных угроз покажите, что их осуществление приведет 

к изменению одного из основных свойств защищаемой информации 

(конфиденциальности, целостности, доступности). 

 Определите перечень основных угроз для АС, состоящей из автономно 

работающего компьютера без выхода в сеть, расположенной в одной из 

лабораторий университета. 

 Постройте неформальную модель нарушителя для учебной компьютерной 

лаборатории. 

 

Перечень 3. зачет2. 
 

1. Классификация угроз информационной безопасности автоматизированных систем по 

базовым признакам. 

2. Угроза нарушения конфиденциальности. Особенности и примеры реализации угрозы. 

3. Угроза нарушения целостности данных. Особенности и примеры реализации угрозы. 

4. Угроза отказа служб (угроза отказа в доступе). Особенности и примеры реализации 

угрозы. 

5. Угроза раскрытия параметров системы. Особенности и примеры реализации угрозы. 

6. Понятие политики безопасности информационных систем. Назначение политики 

безопасности. 

7. Основные типы политики безопасности доступа к данным. Дискреционные и 

мандатные политики. 

8. Требования к системам криптографической защиты: криптографические требования, 

требования надежности, требования по защите от НСД, требования к средствам 

разработки. 

9. Законодательный уровень обеспечения информационной безопасности. Основные 

законодательные акты РФ в области защиты информации. 

10. Функции и назначение стандартов информационной безопасности. Примеры 

стандартов, их роль при проектировании и разработке информационных систем. 

11. Критерии оценки безопасности компьютерных систем («Оранжевая книга»). 

Структура требований безопасности. Классы защищенности. 

12. Основные положения руководящих документов Гостехкомиссии России. 

Классификация 

автоматизированных систем по классам защищенности. Показатели защищенности 

средств вычислительной техники от несанкционированного доступа.13. Единые критерии 

безопасности информационных технологий. Понятие профиля защиты. 

Структура профиля защиты. 

14. Единые критерии безопасности информационных технологий. Проект защиты. 

Требования безопасности (функциональные требования и требования адекватности). 

15. Административный уровень защиты информации. Задачи различных уровней 

управления 

в решении задачи обеспечения информационной безопасности. 

16. Процедурный уровень обеспечения безопасности. Авторизация пользователей в 

информационной системе. 
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17. Идентификация и аутентификация при входе в информационную систему. 

Использование 

парольных схем. Недостатки парольных схем. 

18. Идентификация и аутентификация пользователей. Применение программно-

аппаратных 

средств аутентификации (смарт-карты, токены). 

19. Биометрические средства идентификации и аутентификации пользователей. 

20. Аутентификация субъектов в распределенных системах, проблемы и решения. Схема 

Kerberos. 

21. Аудит в информационных системах. Функции и назначение аудита, его роль в 

обеспечении информационной безопасности. 

22. Понятие электронной цифровой подписи. Процедуры формирования цифровой 

подписи. 

23. Законодательный уровень применения цифровой подписи. 

24. Методы несимметричного шифрования. Использование несимметричного шифрования 

для обеспечения целостности данных. 

25. Основные нормативные руководящие документы, касающиеся государственной тайны, 

нормативно-справочные документы. 

26. Место информационной безопасности экономических систем в национальной 

безопасности страны. Концепция информационной безопасности. 

27. Средства обеспечения информационной безопасности в ОС Windows’2000. 

Разграничение доступа к данным. Групповая политика. 

28. Применение файловой системы NTFS для обеспечения информационной безопасности 

в 

Windows NT/2000/XP. Списки контроля доступа к данным (ACL) их роль в 

разграничении доступа к данным. 

29. Применение средств Windows 2000/XP для предотвращения угроз раскрытия 

конфиденциальности данных. Шифрование данных. Функции и назначение EFS. 

30. Разграничение доступа к данным в ОС семейства UNIX. 

31. Пользователи и группы в ОС UNIX. 

32. Пользователи и группы в ОС Windows’2000. 

33. Основные этапы разработки защищенной системы: определение политики 

безопасности, 

проектирование модели ИС, разработка кода ИС, обеспечение гарантий соответствия 

реализации заданной политике безопасности. 

34. Причины нарушения безопасности информации при ее обработке 

криптографическими 

средствами. 

35. Понятие атаки на систему информационной безопасности. Особенности локальных 

атак. 

36. Распределенные информационные системы. Удаленные атаки на информационную 

систему. 

37. Каналы передачи данных. Утечка информации. Атаки на каналы передачи данных. 

38. Физические средства обеспечения информационной безопасности. 

39. Электронная почта. Проблемы обеспечения безопасности почтовых сервисов и их 
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решения. 

40. Вирусы и методы борьбы с ними. Антивирусные программы и пакеты. 

41. Программно-аппаратные защиты информационных ресурсов в Интернет. Межсетевые 

экраны, их функции и назначения. 

42. Виртуальные частные сети, их функции и назначение.  

  

 

Перечень 4. практика зачет2. 
 

1. Защита информации средствами BIOSю 

2. Защита информации встроенными средствами операционных систем. 

3. Защита информации с помощью реестра ОС. 

4.Защита информации автономными программами. 

5. Защита информации с помощью межсетевого экрана. 

6. Защита информации с помощью систем обнаружения вторжений. 

7. Защита информации с помощью виртуального частного канала. 

8. Защита информации с помощью антивирусных средств. 

 

Критерии оценки планируемых результатов обучения 
Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

зачет1 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 

Для зачета: 
«зачтено» (1 балл): студент твердо 

знает материал, грамотно и по существу 

излагает его, не допуская существенных 

неточностей в ответе на вопрос, 

правильно применяет теоретические 

положения при решении практических 

вопросов и задач, владеет 

необходимыми навыками и приемами 

их выполнения  
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.2 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

практика зачет1 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 
- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

Для зачета: 
«зачтено» (1 балл): правильно 

применяет теоретические положения 

при решении практических вопросов и 

задач, владеет необходимыми навыками 

и приемами их выполнения.  
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.3 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

  

  

зачет2 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 
- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

Для зачета: 
«зачтено» (1 балл): студент твердо 

знает материал, грамотно и по существу 

излагает его, не допуская существенных 

неточностей в ответе на вопрос, 

правильно применяет теоретические 

положения при решении практических 

вопросов и задач, владеет 

необходимыми навыками и приемами 

их выполнения 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.2 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

практика зачет2 ОПК-3 

Знать: 

- источники возникновения 

информационных угроз; 
- каналы утечки информации; 
- направления и средства 

защиты информации; 
- принципы национальной 

безопасности; 
- исследования, ведущиеся в 

области информационной 

безопасности. 

Уметь: 

- применять правовые, 

организационные, технические 

и программные средства защиты 

информации; 
- выявлять потенциальные 

каналы утечки информации и 

определять их характеристики; 
- разрабатывать и обосновывать 

варианты эффективных 

управленческих решений в 

области информационной 

безопасности; 
- систематизировать и обобщать 

информацию, готовить обзоры 

по вопросам информационной 

безопасности. 

Владеть навыками: 

- противодействия утечке 

компьютерной информации; 
- профессиональной 

аргументации при разборе 

стандартных ситуаций в сфере 

информационной безопасности. 

  

  

Для зачета: 
«зачтено» (1 балл): правильно 

применяет теоретические положения 

при решении практических вопросов и 

задач, владеет необходимыми навыками 

и приемами их выполнения.  
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.3 

 

Оценочный лист обучающихся (для зачета) 

 

ФИО 

обучающегося 

Балл 
Средний 

балл 
Итоговая оценка 

зачет1 
практика 

зачет1 
зачет2 

практика 

зачет2 
Иванов И.И. 0 1 0 0 0.25 не зачтено 
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ФИО 

обучающегося 

Балл 
Средний 

балл 
Итоговая оценка 

зачет1 
практика 

зачет1 
зачет2 

практика 

зачет2 
Петров И.И. 0 0 1 1 0.5 не зачтено 

              

              

              

 

Приложение к оценочному листу обучающихся (для зачета) 

 
Средний балл  Итоговая оценка 

0.6 - 1 «зачтено» 
0 - 0.5 «не зачтено» 

 


