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Цели и задачи дисциплины (модуля). 

Целью освоения дисциплины "Б1.О.М.2.1 Цифровая культура" является: - 

формирование общепрофессиональной компетенции (ОПК-2) способен понимать 

принципы работы современных информационных технологий и использовать их для 

решения задач профессиональной деятельности. 

Задачами освоения дисциплины "Б1.О.М.2.1 Цифровая культура" являются: 

1) изучение ключевых направлений национальной технологической 

инициативы – программы поддержки развития перспективных отраслей; 

2) овладение навыками использования цифровых инструментов для защиты 

персональных данных и нейтрализации угроз личной информационной безопасности; 

3) эффективное использование цифровых сервисов   и соблюдения цифрового 

этикета; 

4) овладеть навыками сбора, обработки и анализа  информации культурного 

туризма и экскурсионной деятельности. 

Место дисциплины в структуре ОПОП. 

Б1.О.М.2.1 Цифровая культура входит в часть "Обязательная часть" блока Б1.М.2 

"Модуль 2 Блока 1" образовательной программы 51.03.04 Музеология и охрана объектов 

культурного и природного наследия Направленность (профиль) программы: Культурный 

туризм и экскурсионная деятельность  . 

Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с индикаторами достижения компетенций образовательной 

программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 ОПК-2 

способен 

понимать 

принципы 

работы 

современны

х 

информацио

нных 

технологий 

и 

использоват

ь их для 

решения 

задач 

профессиона

льной 

деятельност

и 

ОПК-2.1 
Демонстрирует знания основных  

возможностей и технологического 

уровня современных 

информационно-

коммуникационных технологий, 

применяемых в музейной  

деятельности; 

Знать: 
-основные возможности современных 

информационно-коммуникационных технологий 

в музейной деятельности;  
-основные подходы к исследованию цифровой 

культуры;  
-особенности  цифровой культуры, ее уровни  и 

структуру. 
Уметь: 
-собирать, обрабатывать и интерпретировать  

информацию с использованием современных 

информационных технологий;  
-осуществлять цифровое сопровождение и 

поддержку профессиональной  сферы 

деятельности  
-диагностировать  уровень цифровой культуры;   
-разрабатывать траекторию повышения уровня 

цифровой культуры. 
Владеть навыками: 
-методикой сбора и анализа профессиональной  

информации с помощью коммуникационных 

технологий;  
-самообразования  в области цифровой 

культуры;  
-готовностью к информационному 

сопровождению и поддержке профессиональных 

сфер деятельности. 
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Тематический план дисциплины (модуля) 

Объем дисциплины Б1.О.М.2.1 Цифровая культура составляет   2    зачетных 

единиц,  72   часов. 

Формами промежуточной аттестации являются: 

o Зачет (  2   семестр) 
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1 
ЦИФРОВАЯ КУЛЬТУРА: ПОНЯТИЯ И 

КОМПОНЕНТЫ 
2 13 2  4 7  

1.1 
Цифровая экономика, цифровое общество и 

цифровая культура 
2 4 1  2 1  

1.2 
Четыре волны промышленных революций. 

Описание индустрии 4.0. 
2 4 1  2 1  

1.3 VUCA-мир, его особенности и стратегии 2 1    1  

1.4 
Структура и содержание  понятий «оцифровка», 

«информатизация»,  «цифровизация» и «цифровая 

трансформация» 
2 1    1  

1.5 
Цифровая грамотность личности как жизненный 

навык 
2 1    1  

1.6 
Цифровые технологии для решения 

профессиональных задач 
2 1    1  

1.7 Цифровая самоорганизация студента 2 1    1  
2 Информационная безопасность 2 14 2  6 6  

2.1 
Угрозы личной информационной безопасности и 

инструменты защиты персональных данных 
2 3 1  1 1  

2.2 
Государственная политика в области защиты 

информации 
2 3 1  1 1  

2.3 Идентификация 2 2   1 1  

2.4 
Вирусы и средства борьбы с ними. Вредоносное 

ПО 
2 2   1 1  

2.5 Парольные системы. Шифрование 2 2   1 1  
2.6 Электронная подпись 2 2   1 1  

3 
Цифровые сервисы для организации 

образовательной деятельности 
2 12 1  4 7  

3.1 
Цифровизация образования и ее связь с цифровой 

культурой 
2 4 1  2 1  

3.2 
Онлайн-обучение. Учебные платформы и их 

использование в образовании 
2 3   2 1  

3.3 Сервисы для организации лекционных занятий 2 1    1  

3.4 
Социальные сетевые сервисы для хранения 

мультимедиа ресурсов 
2 1    1  

3.5 Сервисы для организации проектной деятельности 2 1    1  
3.6 Сервисы для организации совместной деятельности 2 1    1  
3.7 Цифровые сервисы для самообразования 2 1    1  
4 Управление цифровой идентичностью 2 11 1  4 6  
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4.1 
Понятие цифровой идентичности и цифрового 

следа 
2 4 1  2 1  

4.2 
Цифровая самопрезентация и структура цифровых 

персональных данных 
2 3   2 1  

4.3 
Имидж и репутация в социальных сетях. Личный 

бренд в соцсетях 
2 1    1  

4.4 Цифровое портфолио 2 1    1  
4.5 Оценка своего уровня цифровых компетенций 2 1    1  
4.6 Цифровой этикет  (нетикет) 2 1    1  
5 Сквозные цифровые технологии 2 22 2  8 12  

5.1 
Анализ статистических данных. Визуализация 

данных и подготовка аналитической отчетности 
2 3   2 1  

5.2 Технологии искусственного интеллекта 2 3   1 2  
5.3 Большие данные. Нейросетевые технологии 2 3   1 2  

5.4 
Технологии виртуальной, дополненной и 

смешанной реальности 
2 2    2  

5.5 Технологии интернета вещей 2 2   1 1  
5.6 Облачные технологии 2 4 1  1 2  
5.7 Технологии цифровой экономики и блокчейн 2 2   1 1  
5.8 Цифровая культура в музейной сфере 2 3 1  1 1  

   72 8  26 38  

Тематический план лекций 

 

№ темы Темы лекций 
Кол-во 

часов 
1.1 Цифровая экономика, цифровое общество и цифровая культура 1 
1.2 Четыре волны промышленных революций. Описание индустрии 4.0. 1 

2.1 
Угрозы личной информационной безопасности и инструменты защиты 

персональных данных 
1 

2.2 Государственная политика в области защиты информации 1 
3.1 Цифровизация образования и ее связь с цифровой культурой 1 
4.1 Понятие цифровой идентичности и цифрового следа 1 
5.6 Облачные технологии 1 
5.8 Цифровая культура в музейной сфере 1 

  8 
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Тема 1.1. Цифровая экономика, цифровое общество и цифровая культура 

План темы: 
1. Развитие цифровой экономики в России и в мире 

2. Стратегия развития информационного общества в Российской Федерации на 

2017– 2030 годы. Принципы цифровой трансформации 

3. Индексы измерения цифровой экономики 

4. Цифровое общество. Использования информационно-коммуникационных 

технологий для жизни в цифровой среде 

5. «Цифровая культура» - понятие, определение. Набор знаний, умений и 

навыков цифро-вой культуры 

 

Основные понятия и категории: Тенденции развития цифровой экономики в 

России и мире. Национальная программа «Цифровая экономика РФ». Федеральный 

проект «Кадры для цифровой экономики РФ». Измерения цифровой экономики. ИКТ для 

экономики, общества и жизни людей. Культура интернет-коммуникаций. 

 

Тема 1.2. Четыре волны промышленных революций. Описание индустрии 4.0. 

План темы: 
1. Понятие промышленной революции 

2. Первая промышленная революция: предпосылки, важнейшие изобретения, 

иннова-ции, прорывы и результаты 

3. Вторая промышленная революция: предпосылки, важнейшие изобретения, 

иннова-ции, прорывы и результаты 

4. Третья промышленная революция: предпосылки, важнейшие изобретения, 

иннова-ции, прорывы и результаты 

5. 5. Предпосылки четвертой промышленной революции. Индустрия 4.0 

(Industry 4.0) стремительно меняющая ландшафт различных сфер жизни 

 

Основные понятия и категории: Основные понятия и категории: 

промышленная революция, четыре волны промышленных революций, Индустрия 4: 

большие данные, автономные роботы, облачные вычисления, си-муляция, дополненная 

реальность, кибербезопасность, аддитивные технологии, Интернет-вещей, интеграция. 

 

Тема 2.1. Угрозы личной информационной безопасности и инструменты защиты 

персональных данных 

План темы: 
1. Основные понятия и объекты информационной безопасности 

2. Угрозы информационной безопасности 

3. Понятие личной информационной безопасности. Типы персональных 

данных 

4. Методы и инструменты защиты персональных данных 

5. Физическая защита систем и устройств 

 

Основные понятия и категории: Информация. Безопасность информации. 

Информационная безопасность. Конфиденциальность. Целостность. Доступность. Угроза. 

Случайные угрозы. Преднамеренные угрозы. Нежелательный контент. 

Несанкционированный доступ. Утечка информации. Кибератака. Спам. Личная 

информационная безопасность. Проактивный фильтр. Политика безопасности. Защита 

сессии. SSL. Пароль. Одноразовый пароль. FireWall. Антивирус. Запрет AutoRun. GPS-

мониторинг. RFID-системы. Резервное копирование. Контроль контрольной суммы. 

Понятие документирования. 
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Тема 2.2. Государственная политика в области защиты информации 

План темы: 
1. Российские и международные стандарты государственной тайны и защиты 

информации 

2. Основы государственной политики в сфере международной 

кибербезопасности 

3. Основные правила и документы системы сертификации РФ в области 

защиты информации 

 

Основные понятия и категории: Кибербезопасность. Сертификация. 

Документы Федеральной службы по техническому и экспортному контролю России. 

Серия стандартов ISO 27000. Стандарт PCI DSS. ФСТЭК России. Критическая 

информационная инфраструктура. Федеральный закон от 6 апреля 2011 г. N 63-ФЗ "Об 

электронной подписи". Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных 

данных". Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, 

информатизации и защите информации". «Основы государственной политики РФ в 

области международной информационной безопасности», утверждённые указом 

президента РФ от 12.04.2021 г. 

 

Тема 3.1. Цифровизация образования и ее связь с цифровой культурой 

План темы: 
1. Федеральный проект «Цифровая образовательная среда» 

2. Сквозные технологии в образовании 

3. Умные технологии в образовании 

4. Концепция SMART-университета 

 

Основные понятия и категории: Образовательная среда. Сквозные технологии в 

образовании. Обучение в течении жизни. Индивидуализация образовательного  процесса 

на основе технологий продвинутого обучения. Автоматизация технологий 

образовательного процесса. Социальная  ориентированность. Мобильность. Доступность. 

Регулируемость. Технологичность.  Основные цифровые компетенции. 

 

Тема 4.1. Понятие цифровой идентичности и цифрового следа 

План темы: 
1. Понятие цифровой идентичности и цифрового следа 

2. Имидж и репутация в социальных сетях 

3. Личный бренд в социальных сетях 

4. Угрозы личной информационной безопасности 

5. Инструменты защиты персональных данных 

 

Основные понятия и категории: Понятие цифровой идентичности и цифрового 

следа. Репутация в онлайн-пространстве. Несколько причин быть «в Сети». Практическая 

часть формирования имиджа в интернете. Форматы публикации контента. Создание 

успешного бренда. 

 

Тема 5.6. Облачные технологии 

План темы: 
1. Понятие облачных технлогий 

2. Облачные вычисления 

3. Обзор решений 
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Основные понятия и категории: Облачные технологии, облачные вычисления,  

модели развертывания, Публичное облако, Частное облако, Гибридное облако,  IaaS, PaaS, 

SaaS. 

 

Тема 5.8. Цифровая культура в музейной сфере 

План темы: 
1. Виртуальный музей 

2. Цифровизация музеев 

 

Основные понятия и категории: виртуальный музей, проект "Цифровая 

культура", пушкинская карта 

 

Тематический план лабораторных занятий 

 

№ темы Темы лабораторных занятий 
Кол-во 

часов 
1.1 Цифровая экономика, цифровое общество и цифровая культура 2 
1.2 Четыре волны промышленных революций. Описание индустрии 4.0. 2 

2.1 
Угрозы личной информационной безопасности и инструменты защиты 

персональных данных 
1 

2.2 Государственная политика в области защиты информации 1 
2.3 Идентификация 1 
2.4 Вирусы и средства борьбы с ними. Вредоносное ПО 1 
2.5 Парольные системы. Шифрование 1 
2.6 Электронная подпись 1 
3.1 Цифровизация образования и ее связь с цифровой культурой 2 
3.2 Онлайн-обучение. Учебные платформы и их использование в образовании 2 
4.1 Понятие цифровой идентичности и цифрового следа 2 
4.2 Цифровая самопрезентация и структура цифровых персональных данных 2 

5.1 
Анализ статистических данных. Визуализация данных и подготовка аналитической 

отчетности 
2 

5.2 Технологии искусственного интеллекта 1 
5.3 Большие данные. Нейросетевые технологии 1 
5.5 Технологии интернета вещей 1 
5.6 Облачные технологии 1 
5.7 Технологии цифровой экономики и блокчейн 1 
5.8 Цифровая культура в музейной сфере 1 

  26 

 

Тема 1.1. Цифровая экономика, цифровое общество и цифровая культура 

План темы: 
1. Индексы измерения цифровой экономики. 

2. Цифровое общество. Использования информационно-коммуникационных 

технологий для жизни в цифровой среде. 

3. «Цифровая культура» - понятие, определение. Набор знаний, умений и 

навыков цифровой культуры. 

 

Основные понятия и категории: Тенденции развития цифровой экономики в 

России и мире. Национальная программа «Циф-ровая экономика РФ». Федеральный 

проект «Кадры для цифровой экономики РФ». Измерения цифровой экономики. ИКТ для 

экономики, общества и жизни людей. Культура интернет-коммуникаций. 
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Тема 1.2. Четыре волны промышленных революций. Описание индустрии 4.0. 

План темы: 
1. Понятие промышленной революции. 

2. Первая промышленная революция: предпосылки, важнейшие изобретения, 

инновации, про-рывы и результаты 

3. Вторая промышленная революция: предпосылки, важнейшие изобретения, 

инновации, про-рывы и результаты 

4. Третья промышленная революция: предпосылки, важнейшие изобретения, 

инновации, про-рывы и результаты 

5. Предпосылки четвертой промышленной революции. Индустрия 4.0 (Industry 

4.0) стреми-тельно меняющая ландшафт различных сфер жизни 

 

Основные понятия и категории: промышленная революция, четыре волны 

промышленных революций, Индустрия 4: большие данные, автономные роботы, 

облачные вычисления, симуляция, дополненная реальность, кибербезопасность, 

аддитивные технологии, Интернет-вещей, интеграция. 

 

Тема 2.1. Угрозы личной информационной безопасности и инструменты защиты 

персональных данных 

План темы: 
1. Основные понятия и объекты информационной безопасности 

2. Угрозы информационной безопасности 

3. Понятие личной информационной безопасности. Типы персональных 

данных 

4. Методы и инструменты защиты персональных данных 

5. Физическая защита систем и устройств 

 

Основные понятия и категории: Информация. Безопасность информации. 

Информационная безопасность. Конфиденциальность. Целостность. Доступность. Угроза. 

Случайные угрозы. Преднамеренные угрозы. Нежелательный контент. 

Несанкционированный доступ. Утечка информации. Кибератака. Спам. Личная 

информационная безопасность. Проактивный фильтр. Политика безопасности. Защита 

сессии. SSL. Пароль. Одноразовый пароль. FireWall. Антивирус. Запрет AutoRun. GPS-

мониторинг. RFID-системы. Резервное копирование. Контроль контрольной суммы. 

Понятие документирования. 

 

Тема 2.2. Государственная политика в области защиты информации 

План темы: 
1. Российские и международные стандарты государственной тайны и защиты 

информации. 

2. Основы государственной политики в сфере международной 

кибербезопасности. 

3. Основные правила и документы системы сертификации РФ в области 

защиты информации. 

 

Основные понятия и категории: Кибербезопасность. Сертификация. 

Документы Федеральной службы по техническому и экспортному контролю России. 

Серия стандартов ISO 27000. Стандарт PCI DSS. ФСТЭК России. Критическая 

информационная инфраструктура. Федеральный закон от 6 апреля 2011 г. N 63-ФЗ "Об 

электронной подписи". Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных 

данных". Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, 

информатизации и защите информации". «Основы государственной политики РФ в 



10 

области международной информационной безопасности», утверждённые указом 

президента РФ от 12.04.2021 г. 

 

Тема 2.3. Идентификация 

План темы: 
1. Обзор функций управления доступом. 

2. Стратегии разграничения доступа. 

3. Общее понятие идентификации. 

4. Средства контроля идентификации. 

 

Основные понятия и категории: Доступ. Физический доступ. Логический 

доступ. Управление доступом. Разграничение доступа. Роль. Правило. Дискреционное 

разграничение доступа. Списки контроля доступа. Идентификация. Идентификатор. 

Дескриптор. Имя пользователя. PIN-код. Смарт-карта. Биометрические данные. Фактор 

знания. Ключ доступа. Фактор владения. Фактор свойства. Профиль. Матрица доступа. 

Аутентификация. Авторизация. 

 

Тема 2.4. Вирусы и средства борьбы с ними. Вредоносное ПО 

План темы: 
1. Типы уязвимостей. 

2. Типы и симптомы вредоносного программного обеспечения. 

3. Способы проникновения вредоносного программного обеспечения. 

4. Вирусное программное обеспечение. 

5. Средства борьбы с вирусным программным обеспечением. 

 

Основные понятия и категории: Буфер. Переполнение буфера. Непроверенный 

ввод. Вредоносный контент. Условия гонки. Контроль доступа. Шифрование. 

Вредоносное программное обеспечение. Шпионское программное обеспечение. 

Социальная инженерия. Adware. Бот. Программа-вымогатель. Вирус-шифровальщик. 

Scareware. Руткит. Вирус. Троянский конь. Черви. MitM. MitMo. Сложные постоянные 

угрозы. Изменение конфигурации. Процессы. Антивирус. Обобщённый алгоритм работы с 

электронной почтой. Обобщённый алгоритм поведения при веб-сёрфинге. “Человеческий 

фактор”. 

 

Тема 2.5. Парольные системы. Шифрование 

План темы: 
1. Понятие парольной защиты. 

2. Обеспечение безопасности пароля. 

3. Атаки на пароль. 

4. Понятие шифрования и криптографии. 

 

Основные понятия и категории: Основные понятия и категории: Пароль. 

Шифрования. Криптография. Криптографический протокол. Парольная защита. Политика 

паролей. Полный перебор. Перебор в ограниченном диапазоне. Атака по словарю. Сбор 

паролей. Cоциальный инжиниринг.  Фишинг. Теория и практика требований к паролям.  

 

Тема 2.6. Электронная подпись 

План темы: 
1. Понятие электронной цифровой подписи. 

2. Обобщённый алгоритм работы с электронной цифровой подписью. 
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Основные понятия и категории: Электронная подпись. Федеральный закон "Об 

электронной подписи" от 06.04.2011 N 63-ФЗ. Шифрование с открытым ключом. Хэш-

функция. Удостоверяющий центр. Сертификат ключа проверки электронной подписи. 

Открытый ключ электронной подписи. ГОСТ 34.10-2018 «Информационная технология. 

Криптографическая защита информации. Процессы формирования и проверки 

электронной цифровой подписи» ГОСТ 34.11-2018 «Информационная технология. 

Криптографическая защита информации. Функция хэширования». Реестр операционной 

системы Windows. 

 

Тема 3.1. Цифровизация образования и ее связь с цифровой культурой 

План темы: 
1. Федеральный проект «Цифровая образовательная среда» 

2. Сквозные технологии в образовании 

3. Умные технологии в образовании 

4. Концепция SMART-университета 

 

Основные понятия и категории: Образовательная среда. Сквозные технологии в 

образовании. Обучение в течении жизни. Индивидуализация образовательного  процесса 

на основе технологий продвинутого обучения. Автоматизация технологий 

образовательного процесса. Социальная  ориентированность. Мобильность. Доступность. 

Регулируемость. Технологичность.  Основные цифровые компетенции. 

 

Тема 3.2. Онлайн-обучение. Учебные платформы и их использование в 

образовании 

План темы: 
1. Социальные сетевые сервисы для хранения мультимедиа 

2. Сервисы для организации проектной деятельности 

3. Сервисы для организации совместной деятельности 

 

Основные понятия и категории: Платформы для вебинаров, онлайн-встреч и 

совещаний. Платформы для создания онлайн-курсов. Инструменты и решения для 

онлайн-трансляций. Инструменты для удалённой работы. Инструменты для удалённой 

работы. Инструменты для интерактивного онлайн-обучения. Технические рекомендации 

для онлайн занятий. 

 

Тема 4.1. Понятие цифровой идентичности и цифрового следа 

План темы: 
1. Личный бренд в социальных сетях 

2. Угрозы личной информационной безопасности 

3. Инструменты защиты персональных данных 

 

Основные понятия и категории: Понятие цифровой идентичности и цифрового 

следа. Репутация в онлайн-пространстве. Несколько причин быть «в Сети». Практическая 

часть формирования имиджа в интернете. Форматы публикации контента. Создание 

успешного бренда. 
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Тема 4.2. Цифровая самопрезентация и структура цифровых персональных 

данных 

План темы: 
1. Цифровая самопрезентация 

2. Интернет-коммуникация: виды и свойства 

3. Принципы цифрового этикета 

4. Функции социальных сетей 

 

Основные понятия и категории: Цифровая самопрезентация. Структура 

цифровых персональных данных. Интернет-коммуникация: виды и свойства. Принципы 

цифрового этикета. Функции социальных сетей. Этикет на видеоконференциях. Правила 

работы с электронной почтой. 

 

Тема 5.1. Анализ статистических данных. Визуализация данных и подготовка 

аналитической отчетности 

План темы: 
1. Основные принципы работы c информацией в MS Word 

2. Основные принципы работы c данными в MS Word  

3. Основные принципы работы c данными в MS PowerPoint 

 

Основные понятия и категории: Правила работы с текстами в MS Word, панель 

инструментов, таблицы в MS Excel, статистические функции в MS Excel, модуль Анализ 

данных в MS Excel, презентация и принципы ее создания в MS PowerPoint. 

 

Тема 5.2. Технологии искусственного интеллекта 

План темы: 
1. Машинное обучение. 

2. Глубокое обучение. 

3. Обработка естественного языка. 

4. Компьютерное зрение. 

 

Основные понятия и категории: Искусственный интеллект; анализ данных; 

машинное обучение; глубокое обучение; интерпретация языка; распознавание образов. 

 

Тема 5.3. Большие данные. Нейросетевые технологии 

План темы: 
1. Большие данные. Проектирование и разработка процесса извлечения, 

преобразования и за-грузки данных. 

2. Обработка и анализ больших данных. 

3. Нейросетевые технологии. Введение. 

 

Основные понятия и категории: Знание существующих методов работы с 

данными, четкое понимание их области применения, достоинств и недостатков. Введение 

в методы нейронных сетей. Устройство нейронных сетей. Применение нейронных сетей в 

задачах классификации и анализа временных рядов. 

 

Тема 5.5. Технологии интернета вещей 

План темы: 
1. Понятие «умной вещи». История появления Интернет вещей. 

2. Умные технологии в различных сферах жизни. 

3. Интернет вещей: технологии и сферы их применения. 
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Основные понятия и категории: Технологии интернета. Понятие «умной 

вещи». Умные технологии в различных сферах жизни. Умный дом. Умные решения и 

Интернет вещей для систем безопасности. Безопасность самих систем IoT. ИТ технологии 

для развития Интернета вещей. Использование IoT в реальной жизни, бизнесе или 

научных исследованиях. 

 

Тема 5.6. Облачные технологии 

План темы: 
1. Понятие облачных технологий. 

2. Облачные вычисления. 

3. Обзор решений. 

 

Основные понятия и категории: Облачные технологии, облачные вычисления,  

модели развертывания, Публичное облако, Частное облако, Гибридное облако,  IaaS, PaaS, 

SaaS. 

 

Тема 5.7. Технологии цифровой экономики и блокчейн 

План темы: 
1. Цифровая экономика и информационные технологии. 

2. Криптовалюты и технологии блокчейн. 

3. Модель «черного ящика» системы биткоин. 

4. Рамочная модель структуры операций с биткоином. 

 

Основные понятия и категории: Цифровизация; блокчейн; биткоин; 

криптовалюта; цифровая экономика; системные архетипы; рамочная модель. 

 

Тема 5.8. Цифровая культура в музейной сфере 

План темы: 
1. Виртуальный музей 

2. Цифровизация музеев 

 

Основные понятия и категории: виртуальный музей, проект "Цифровая 

культура", пушкинская карта 

 

Тематический план самостоятельной работы 

 
№ 

темы 
Темы для самостоятельного изучения 

Кол-во 

часов 
1.1 Цифровая экономика, цифровое общество и цифровая культура 1 
1.2 Четыре волны промышленных революций. Описание индустрии 4.0. 1 
1.3 VUCA-мир, его особенности и стратегии 1 

1.4 
Структура и содержание  понятий «оцифровка», «информатизация»,  

«цифровизация» и «цифровая трансформация» 
1 

1.5 Цифровая грамотность личности как жизненный навык 1 
1.6 Цифровые технологии для решения профессиональных задач 1 
1.7 Цифровая самоорганизация студента 1 

2.1 
Угрозы личной информационной безопасности и инструменты защиты персональных 

данных 
1 

2.2 Государственная политика в области защиты информации 1 
2.3 Идентификация 1 
2.4 Вирусы и средства борьбы с ними. Вредоносное ПО 1 
2.5 Парольные системы. Шифрование 1 
2.6 Электронная подпись 1 
3.1 Цифровизация образования и ее связь с цифровой культурой 1 
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№ 

темы 
Темы для самостоятельного изучения 

Кол-во 

часов 
3.2 Онлайн-обучение. Учебные платформы и их использование в образовании 1 
3.3 Сервисы для организации лекционных занятий 1 
3.4 Социальные сетевые сервисы для хранения мультимедиа ресурсов 1 
3.5 Сервисы для организации проектной деятельности 1 
3.6 Сервисы для организации совместной деятельности 1 
3.7 Цифровые сервисы для самообразования 1 
4.1 Понятие цифровой идентичности и цифрового следа 1 
4.2 Цифровая самопрезентация и структура цифровых персональных данных 1 
4.3 Имидж и репутация в социальных сетях. Личный бренд в соцсетях 1 
4.4 Цифровое портфолио 1 
4.5 Оценка своего уровня цифровых компетенций 1 
4.6 Цифровой этикет  (нетикет) 1 

5.1 
Анализ статистических данных. Визуализация данных и подготовка аналитической 

отчетности 
1 

5.2 Технологии искусственного интеллекта 2 
5.3 Большие данные. Нейросетевые технологии 2 
5.4 Технологии виртуальной, дополненной и смешанной реальности 2 
5.5 Технологии интернета вещей 1 
5.6 Облачные технологии 2 
5.7 Технологии цифровой экономики и блокчейн 1 
5.8 Цифровая культура в музейной сфере 1 

  38 

 

Образовательные технологии 

Реализация компетентностно-ориентированных образовательных программ 

предусматривает использование в учебном процессе различные  

образовательные технологии: анализ деловых ситуаций и имитационных моделей; 

методы обучения: наглядные методы (демонстрация, иллюстрация ), словесный метод 

(лекция- визуализация); 

средства обучения: визуальные; 

активные и интерактивные формы проведения занятий: деловые и ролевые игры, разбор 

конкретных ситуаций. 

Оценочные материалы для текущего контроля успеваемости, промежуточной 

аттестации по дисциплине (модулю) 

Оценочные материалы представлены в форме ФОС по дисциплине в Приложении 

к рабочей программе дисциплины. 

Учебно-методическое и информационное обеспечение дисциплины 

а) основная литература, в том числе издания электронных библиотечных 

систем и электронные образовательные ресурсы:  
1. Гендина, Н. И. Информационная культура личности: технология 

продуктивной интеллектуальной работы с информацией в условиях интернет-среды. В 2 

томах. Т.1 : учебное пособие / Косолапова, Е. В., Рябцева, Л. Н., Гендиной, Н. И. ; Н. И. 

Гендина, Е. В. Косолапова, Л. Н. Рябцева; под редакцией Н. И. Гендиной - Кемерово: 

Кемеровский государственный институт культуры, 2020. - 357 с. - ISBN 978-5-8154-0518-

9, 978-5-8154-0519-6 (С‚.1).- Режим доступа: http://www.iprbookshop.ru/108553.html; 

2. Гендина, Н. И. Информационная культура личности: технология 

продуктивной интеллектуальной работы с информацией в условиях интернет-среды. В 2 

томах. Т.2 : учебное пособие / Косолапова, Е. В., Рябцева, Л. Н., Гендиной, Н. И. ; Н. И. 

Гендина, Е. В. Косолапова, Л. Н. Рябцева; под редакцией Н. И. Гендиной - Кемерово: 

http://www.iprbookshop.ru/108553.html
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Кемеровский государственный институт культуры, 2020. - 309 с. - ISBN 978-5-8154-0518-

9, 978-5-8154-0520-2 (С‚.2).- Режим доступа: http://www.iprbookshop.ru/108554.html. 

б) дополнительная литература, в том числе издания электронных 

библиотечных систем и электронные образовательные ресурсы:  
1. Цифровая грамотность : Учебник - Москва: Креативная экономика, 2019. - 

324 с. - ISBN 978-5-91292-273-2.- Режим доступа: http://www.iprbookshop.ru/88548.html. 

в) лицензионное программное обеспечение: 
1. Microsoft Windows, версия 10; 

2. Microsoft Windows, версия 7; 

3. Microsoft Office, версия 2010; 

4. Microsoft Office, версия 2013; 

5. Microsoft Visio, версия 2013; 

6. Microsoft Project, версия 2013; 

7. Марк SQL – библиотечный комплекс, версия 1.17. 

г) свободное программное обеспечение: 
1. WinDjView, версия 2.1; 

2. Far Manager(Отечественное ПО), версия 2; 3; 

3. K-Lite Codec Pack, версия 15; 

4. Google Chrome, версия 86; 

5. Mozilla Firefox, версия 82; 

6. 7-Zip, версия 19. 

д) современные профессиональные базы данных: 
1. «Мир музея» иллюстрированный художественный и исторический журнал - 

Режим доступа: http://www.mirmus.ru; 

2. Лувр - Режим доступа: https://www.louvre.fr; 

3. Эрмитаж - Режим доступа: http://www.hermitagemuseum.org; 

4. Государственная Третьяковская галерея - Режим доступа: 

https://www.tretyakovgallery.ru; 

5. Национальный музей Республики Марий Эл им. Т. Евсеева - Режим доступа: 

http://fumus.ru; 

6. Козьмодемьянский музейный комплекс - Режим доступа: 

http://www.kmkmuzey.ru; 

7. Сайт Института Философии РАН - Режим доступа: 

http://www.philosophy.ru/library/; 

8. Elibrary.ru: научная электронная библиотека - Режим доступа: 

https://elibrary.ru/defaultx.asp. 

е) информационные справочные системы: 
1. ГАРАНТ - Режим доступа: http://www.garant.ru/; 

2. Консультант Плюс - Режим доступа: http://www.consultant.ru/; 

3. Электронный образовательный ресурс - Режим доступа: 

https://elearning.marsu.ru. 

Справка о материально-техническом обеспечении дисциплины (модуля) 

№ 

п/п 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

1 Помещение для самостоятельной 

работы обучающихся (В100, Здание 

сельскохозяйственного факультета 

(В), расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул.Красноармейская, д. 

Персональные компьютеры с возможностью 

подключения к сети «Интернет» и обеспечением 

доступа в электронную информационную 

образовательную среду университета.  

http://www.iprbookshop.ru/108554.html
http://www.iprbookshop.ru/88548.html
http://www.mirmus.ru/
https://www.louvre.fr/
http://www.hermitagemuseum.org/
https://www.tretyakovgallery.ru/
http://fumus.ru/
http://www.kmkmuzey.ru/
http://www.philosophy.ru/library/
https://elibrary.ru/defaultx.asp
http://www.garant.ru/
http://www.consultant.ru/
https://elearning.marsu.ru/
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№ 

п/п 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

71) 

2 Аудитория, оборудованная 

мультимедийными средствами 

обучения для проведения занятий 

лекционного типа, занятий 

семинарского, практического типа, 

групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации (УЛК307, 

Учебно-лабораторный корпус (П), 

расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул. Кремлёвская, д. 44) 

Персональные компьютеры с возможностью 

подключения к сети «Интернет» и обеспечением 

доступа в электронную информационную 

образовательную среду университета.  

3 Учебная аудитория для проведения 

занятий лекционного типа, занятий 

семинарского типа, курсового 

проектирования (выполнения 

курсовых работ), групповых и 

индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации (УЛК403, Учебно-

лабораторный корпус (П), 

расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул. Кремлёвская, д. 44) 

Специализированная мебель, маркерная доска. 

Персональные компьютеры с подключением к 

сети «Интернет». 
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Планируемые результаты обучения по дисциплине (модулю), обеспечивающие 

достижения планируемых результатов освоения образовательной программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 ОПК-2 

способен 

понимать 

принципы 

работы 

современны

х 

информацио

нных 

технологий 

и 

использоват

ь их для 

решения 

задач 

профессиона

льной 

деятельност

и 

ОПК-2.1 
Демонстрирует знания основных  

возможностей и технологического 

уровня современных 

информационно-

коммуникационных технологий, 

применяемых в музейной  

деятельности; 

Знать: 
-основные возможности современных 

информационно-коммуникационных технологий 

в музейной деятельности;  
-основные подходы к исследованию цифровой 

культуры;  
-особенности  цифровой культуры, ее уровни  и 

структуру. 
Уметь: 
-собирать, обрабатывать и интерпретировать  

информацию с использованием современных 

информационных технологий;  
-осуществлять цифровое сопровождение и 

поддержку профессиональной  сферы 

деятельности  
-диагностировать  уровень цифровой культуры;   
-разрабатывать траекторию повышения уровня 

цифровой культуры. 
Владеть навыками: 
-методикой сбора и анализа профессиональной  

информации с помощью коммуникационных 

технологий;  
-самообразования  в области цифровой 

культуры;  
-готовностью к информационному 

сопровождению и поддержке профессиональных 

сфер деятельности. 

Оценочные средства для текущего контроля успеваемости по дисциплине (модулю) 

Перечень 1. Примерный перечень тестовых вопросов 
Тема 1.1. Цифровая экономика, цифровое общество и цифровая культура 

Тема 1.2. Четыре волны промышленных революций. Описание индустрии 4.0. 

Тема 1.5. Цифровая грамотность личности как жизненный навык 

Тема 2.2. Государственная политика в области защиты информации 

Тема 2.3. Идентификация 

Тема 2.5. Парольные системы. Шифрование 

Тема 2.6. Электронная подпись 

Тема 5.1. Анализ статистических данных. Визуализация данных и подготовка 

аналитической отчетности 

Тема 5.2. Технологии искусственного интеллекта 

Тема 5.3. Большие данные. Нейросетевые технологии 

Тема 5.4. Технологии виртуальной, дополненной и смешанной реальности 

Тема 5.5. Технологии интернета вещей 

Тема 5.6. Облачные технологии 

Тема 5.7. Технологии цифровой экономики и блокчейн 

Тема 1.1 

1. К принципам цифровой культуры относитсяa. технологическая адаптивностьb. все 

перечисленноеc. цифровое мышлениеd. этика 
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2. В ближайшее время рынок труда будет испытывать возрастающее влияние выхода 

молодых работников, представителей поколения Z, использующих цифровые технологии 

практически с рождения (digital natives) и имеющих неограниченный доступ к 

информации и развитые цифровые компетенции. Их доля к 2025 г. достигнет 25% общей 

численности занятых в мире. Какие мотив называют как ключевой для профессиональной 

деятельности представителей этого поколения?a. мотив материальных приобретенийb. 

мотив накопления профессионального опытаc. мотив личностного развития 5Zd. мотив 

карьерных достижений 

3. Верно ли, что цифровая грамотность - это сложный комплекс навыков, для развития 

которых достаточно обновления образовательной программы или технического 

оснащения.a. Верноb. Неверно 

4. Начало формирования цифровой экономики относят к периоду после 2010 г., когда в 

экономике развитых стран произошелa. переход от мануфактуры к машинному 

производствуb. рост потребления услуг в обществеc. переход к использованию 

инновационных^ифровых технологий всеми участниками экономической системы "/d. 

перевод отдельных видов работ на новые технологии (например, аутсорсинг)5. Цифровая 

культура отражает особый уровеньa. цифровой грамотности и компетентностиb. навыков 

программирования и технических знанийc. общей культуры человека и его владение 

гаджетами 

6. Цифровая культура - этоa. комплекс мер, направленных на защиту 

конфиденциальности, целостности и доступности информации от вирусных атак и 

несанкционированного вмешательстваb. набор принципов и компетенций, 

характеризующих преимущественное использование информационно-коммуникационных 

цифровых технологий для взаимодействия с обществом и решения задач в 

профессиональной деятельностиc. правила поведения, принятые в том или ином обществе 

и адаптированные в цифровой среде 

7. Цифровые технологии в образованииa. позволяют индивидуализировать процесс 

обученияb. облегчают работу педагогаc. замедляют когнитивное развитие обучающихся 

8. Когда была принята хартия глобального информационного общества?a. 2005 b. 2020c. 

1995d. 2000 

9. Развитию цифровой экономики способствовалаa. автоматизация производстваb. 

цифровизация производстваc. трансформация производстваd. роботизация 

производства10. Цифровая экономика появилась вa. доиндустриальном обществеb. 

индустриальном обществеc. постиндустриальном обществеd. аграрном обществе 

11. «Цифровая культура» - этоa. международный проектb. национальный проект c. 

федеральный проектd. региональный проект 

12. Цифровизация становится причиной технологического усложнения и исчезновения 

ряда традиционных профессий вследствие автоматизации соответствующих трудовых 

операций и одновременно появления новых профессий. Какие компетенции, в первую 
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очередь, востребованы цифровой экономикой?a. hard skillsb. well-beingc. 

профессиональные компетенцииd. soft skills 

13. Интегральная конструкция, которая объединяет 1^диовизуальную, семиотическую, 

технологическую, логическую, коммуникационную, сетевую и другие подвиды культур - 

этоa. digital humanitiesb. digital nativesc. digital twind. digital culturee. digital skills 

14. Какие компоненты не входят в понятие цифровой грамотностиa. информационная 

грамотностьb. орфографическая грамотностьc. коммуникативная грамотностьd. 

медиаграмотность 

15. Уровни цифровой культуры по Галкину Д. В.a. ценностный, ментальный, базовый, 

социальный, финансовый b. духовный, ментальный, символический, функциональный, 

материальныйc. духовный, ментальный, образный, личностный, материальныйd. 

физиологический, ментальный, символический, социальный, финансовый 

16.Для повышения цифровой грамотности необходимаa. подписка на большее количество 

каналов, сообществ и рассылокb. практика культурного использования технических 

средств, возможностей и коммуникаций цифровой средыc. практика чтения книг о 

техническом прогрессе и методах повышения своей цифровой грамотности 

Тема 1.2 

1. Последствиями переизбытка рабочей силы на рынке труда является:a. Рост числа 

фабрикb. Рост заработной платы у наемных работниковc. Массовый рост безработицыd. 

Текучесть кадров на рабочих местах2. Что явилось главным фактором, определившим 

первую промышленную революциюa. Фабрики пришли на смену мануфактурному 

производству пришли фабрикиb. Открытие электроэнергии c. Орудия труда из дерева 

сменились на железные d. Отсутствие классовой структуры3. Появление электроэнергии 

послужило предпосылкойa. 1 промышленной революцииb. 2 промышленной революцииc. 

3 промышленной революцииd. 4 промышленной революции4. К какой технологии 

Индустрии 4.0 можно отнести «выбор деталей со склада с помощью роботов»a. Большие 

данные и аналитикаb. Промышленный Интернет вещейc. Горизонтальная и Вертикальная 

системная интеграцияd. Автономный роботыe. Имитационное моделированиеf. 

Дополненная реальность5. Что в настоящее время мешает компаниям внедрять 

технологии Industry 4.0?a. Высокая стоимостьb. Возможное сокращение рабочих местc. 

Проблемы кибербезопасности 

Тема 1.5 

1. Слово «клик» имеет отношение:A) К гиперссылкеB) Ко мнеC) Это сокращение от «клин 

- клином (вышибают)»D) К программе распознавания аудиальной информацииE) К 

коликам в животе2. Что такое «гиперссылка»?A) Рассылка по электронной почтеB) Текст, 

на который можно кликнутьC) Ссылка, которая всем ссылкам ссылкаD) Ссылка на 

компетентные источники3. Аббревиатура ICQ возникла от английской фразы, которая 

переводится как:A) Я ищу тебяB) Извините, не сдержалсяC) Я крутой вопросникD) У 

меня высокий IQ4. Что такое captcha?A) Клавиатура, политая чаемB) Полностью 

автоматизированный публичный тест Тьюринга для различения компьютеров и людейC) 
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Всемирный каталог птицD) Разновидность капоэйрыE) Серия компьютерных книг «для 

чайников»5. Что такое куки?A) Историческое прозвище членов экипажа корабля 

«Индевор» (всего 85 человек), отплывшего в августе 1768 из ПлимутаB) Порция 

информации, оставляемая на компьютере веб-клиента программой, запущенной на 

стороне веб-сервераC) Специальные плюшки для программистовD) Протоколы ARP для 

преобразования между адресами Ethernet и IPE) Единица измерения половины 

петушиного крика6. Баннер - это:A) Рекламный носительB) Человек, работающий в 

банеC) Общеобязательный свод правил пользования интернетомD) Запрет на появление 

сайта в поиске7. Числа в IP-адресе разделяются:A) Точками или двоеточиямиB) 

БайтамиC) ВручнуюD) Вариант 38. Что имеют в виду, когда пишут «Имхо»:A) 

Сокращение от «им хорошо» (в контексте «хорошо там, где нас нет»)B) Хорошее 

воображение (обычно это говорят подающим надежды художникам)C) Английская 

аббревиатура IMHO - «in my humble opinion» («по моему скромному мнению»)D) 

Импортный напиток Henessy X.O.9. Как расшифровывается аббревиатура RSS, начиная с 

версии 2.x:A) RDF Site SummaryB) Really Simple SyndicationC) Rumba, Sea, Sun!D) Rich 

Site SummaryE) Really School Site10. Блог (blog) - это:A) Один из протоколов передачи 

данныхB) Сокращенно «божественный логос»C) Звонок на урокD) Дневник в интернетеE) 

Какая-то англоязычная аббревиатура, вроде «Быстрее, выше, сильнее!»11. Что такое wi-

fi?A) Wireless Fidelity - формат передачи цифровых данных по радиоканаламB) 

Социальная сетьC) Популярная поп-группаD) Интерфейс взаимодействия в интернете со 

сторонними клиентамиE) Понятие, введенное Тимом О'Рейли в эпохальной статье «What 

Is Web 2.0»12. Какая из этих аббревиатур имеет отношение к интернет-рекламе?A) FBIB) 

GmbHC) HTCD) ВЦСПСE) PPC13. «Троян» - это:A) Город в Болгарии, на северных 

склонах Стара-ПланиныB) Программа, осуществляющая действия, не санкционированные 

пользователем - например, сбор информации и передачу ее злоумышленникамC) 

Армянский изобретатель витой парыD) Загадочная языковая единица из «Слова о полку 

Игореве», про которую исследователи писали: «Кто сей Троян, догадаться ни по чему не 

возможно»E) Емкость для данайцев14. Почему хитов обычно больше, чем хостов?A) 

Потому что популярная музыка приносит больше денегB) Так произошло в результате 

ребрендингаC) Потому что людей, просматривающих сайт, меньше, чем 

просматриваемых ими страницD) Из всего вопроса понятно только слово «почему»E) 

Потому что Хит - чемпион Олимпийских игр 1984 в эстафетах 4×100 м вольным стилем (в 

которой команда США установила мировой рекорд - 3.19,03)15. Спам - это:A) Человек, 

который спал малоB) Бенджамин Спам. Автор учебника по правильному воспитанию 

детейC) Традиционный садовый инвентарьD) Среднестатистический пользователь, 

англичанин, мужчинаE) Массовая рассылка на большое число адресов, содержащая 

рекламу или коммерческие предложения16. Что такое SERP?A) Отношение числа кликов 

на баннер к числу его показовB) Эвфемизм, используемый в чатах (Clear the room)C) 

Алгоритм обработки изображенияD) Разновидность мониторовE) Сокращение от et cetera 

(и так далее - лат.)17. Что такое SERP?A) Сокращенное название фильма «Техасская резня 

бензопилой»B) (Search Engine Result Page) страница, выдаваемая поисковой системой в 

качестве ответа на запрос пользователяC) Кодовое название знаменитого флешмоба в 

2006 годуD) Новое поколение ERP систем. Serp = Super ERPE) Орудие в руках 

колхозницы в знаменитой мухинской скульптурной композиции18. FireWall - это:A) 

Жаркая битва «стенка на стенку» (геймерское)B) Марка китайской тушенкиC) Хакерский 
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плагин для FireFoxD) Невидимая пленка, защищающая стены в исторической части города 

от граффитиE) Программный и/или аппаратный барьер между двумя сетями, 

позволяющий устанавливать только авторизованные межсетевые соединения19. Что 

означает ошибка 404?A) Запрошенному вами URL не соответствует никакая страница 

сайтаB) Подсказка, сколько раз нужно перегрузить страницу, чтобы на ней появилась 

нужная информацияC) Ошибки с таким номером не существуетD) Так называемая 

«смешная ошибка», написание похоже на LOL (laughing out loud)E) Порядковый номер 

ошибки, после которой любая программа перестает работать навсегда20. Домен третьего 

уровня это:A) Новое поколение металлургических сетейB) Домены стран третьего мираC) 

Домен вида kubok.yandex.ruD) Подобласть в ферромагнитном кристалле, в которой 

существует самопроизвольная намагниченность при температуре ниже температуры 

КюриE) Земли и леса, доход с которых идет в пользу заместителей глав династий или 

государства21. Киберсквоттер это:A) Клерк, просиживающий весь день в чатахB) То же, 

что и хаппер - человек, захватывающий и перепродающий доменыC) Программа для 

ускорения соединения с интернетомD) Фермер, самовольно, явочным порядком 

захватывающий незаселённые землиE) Главный враг Гарри Поттера 

Тема 2.21. Основными функциями ФСТЭК являются (укажите лишнее):a. проведение 

единой технической политики и координация работ по защите информации;b. 

организация и контроль над проведением работ по защите информации в организациях и 

учреждениях (независимо от форм собственности) от утечки по техническим каналам, от 

НСД к информации, обрабатываемой техническими средствами, и от специальных 

воздействий на информацию с целью ее уничтожения и искажения;c. поддержание 

системы лицензирования деятельности предприятий, организаций и учреждений по 

осуществлению мероприятий и (или) оказанию услуг в области защиты информации и 

сертификации средств защиты информации;d. регулирование отношений, возникающих 

при осуществлении права на поиск, получение, передачу, производство и распространение 

информации, при применении информационных технологий. 

2. Укажите среди перечисленных российских стандартов государственной тайны и 

защиты информации стандарт. Являющийся международным.a. ISO/IEC 27000;b. ГОСТ Р 

ИСО/МЭК 9126-93;c. ГОСТ Р 51624-2000;d. ГОСТ Р 51275-99. 

3. Этот Федеральный закон регулирует отношения, возникающие при осуществлении 

права на поиск, получение, передачу, производство и распространение информации, при 

применении информационных технологий, а также при обеспечении защиты информации, 

за исключением отношений, возникающих при охране результатов интеллектуальной 

деятельности и приравненных к ним средств индивидуализации.a. № 149-ФЗ «Об 

информации, информатизации и защите информации»;b. №187-ФЗ «О безопасности 

критической информационной инфраструктуры Российской Федерации»;c. N 152-ФЗ «О 

персональных данных»;d. N 63-ФЗ «Об электронной подписи;e. РД «Автоматизированные 

системы. Защита от несанкционированного доступа к информации 

4. Согласно этого руководящего документа устанавливается 7 классов защищенности 

средств вычислительной техники от несанкционированного доступа к информации. 

Самый низкий класс - седьмой, самый высокий - первый.a. Руководящий документ 

«Средства вычислительной техники. Межсетевые экраны. Защита от 
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несанкционированного доступа к информации. Показатели защищенности от 

несанкционированного доступа к информации»;b. Руководящий документ 

«Автоматизированные системы. Защита от несанкционированного доступа к информации. 

Классификация автоматизированных систем и требования по защите информации»;c. 

Руководящий документ «Защита от несанкционированного доступа к информации. Часть 

1. Программное обеспечение средств защиты информации. Классификация по уровню 

контроля отсутствия недекларированных возможностей»;d. Документ «Основы 

государственной политики РФ в области международной информационной 

безопасности». 

5. Согласно этого руководящего документа устанавливается девять классов 

защищенности, для которых определены свои минимальные требования. Классы 

разбивают на три группы, отличающиеся особенностями обработки информации в АС.a. 

Руководящий документ «Средства вычислительной техники. Межсетевые экраны. Защита 

от несанкционированного доступа к информации. Показатели защищенности от 

несанкционированного доступа к информации»;b. Руководящий документ 

«Автоматизированные системы. Защита от несанкционированного доступа к информации. 

Классификация автоматизированных систем и требования по защите информации»;c. 

Руководящий документ «Защита от несанкционированного доступа к информации. Часть 

1. Программное обеспечение средств защиты информации. Классификация по уровню 

контроля отсутствия недекларированных возможностей»;d. Документ «Основы 

государственной политики РФ в области международной информационной 

безопасности». 

6. (Вопрос на соответствие) Согласно руководящего документа «Защита от 

несанкционированного доступа к информации. Часть 1. Программное обеспечение 

средств защиты информации. Классификация по уровню контроля отсутствия 

недекларированных возможностей» устанавливается 4 уровня контроля отсутствия 

недекларированных возможностей. Укажите верные соответствия.a. Защита информации с 

грифом «ОВ» (особой важности) - Первый уровень контроля. b. Защита информации с 

грифом «CC» - Второй уровень контроля.c. Защита информации с грифом «C» - Третий 

уровень контроля.d. Защита конфиденциальной информации - Четвертый уровень 

контроля.Тема 2.3 

1. Укажите, каким может быть доступ к информационным ресурсам.a. логическим;b. 

физическим;c. криптографическим;d. непосредственным;e. опосредованным. 

2. Считается, что управление доступом включает функции (укажите лишнее): a. 

идентификацию пользователей;b. аутентификация объекта;c. авторизация;d. аудит;e. 

маршрутизация. 

3. Характерный для информационных аппаратных систем уникальный признак 

объекта/субъекта, позволяющий отличать его от других объектов именуется:a. 

Идентификатор, ID;b. Многоуровневая система безопасности, MLS;c. Мандатное 

управление доступом, MAC;d. Список контроля доступа, ACL;e. персональный 

идентификационный номер, PIN. 
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4. Собрание личных настроек, определяющих оформление и настройки логического 

рабочего места, называют:a. профилем;b. рабочим местом;c. авторизацией;d. 

аутентификацией;e. идентификацией. 

5. Запись всех действий субъекта, совершенных от его имени в информационной системе, 

называют:a. аудитом;b. авторизацией;c. аутентификацией;d. идентификацией;e. 

шифрование. 

6. Пусть некоторый пользователь вводит свои логин и пароль для входа в систему под 

управлением операционной системы семейства Windows. После того, как он набрал логин 

и пароль, нажимает кнопку «Вход». Укажите, какой процесс при этом запускается 

первым.a. аутентификация;b. авторизация;c. идентификация;d. шифрование;e. применение 

матрицы доступа. 

7. Известно, что биометрические характеристики можно разделить на две группы. 

Укажите их.a. Физиологические и поведенческие.b. Классические и бесконтактные;c. 

Физиологические и физические;d. Классические и поведенческие;e. Бесконтактные и 

физиологические.Тема 2.5 

1. Набор символов, вводимый пользователем с клавиатуры, который необходим для того, 

чтобы подтвердить личность пользователя при аутентификации, ещё называют:a. 

паролем;b. идентификатором;c. фишингом;d. шифрованием. 

2. Процедура программного «выуживания» паролей случайных пользователей сети 

Интернет, например, черед подставные сайты - это:a. фишинг;b. социальный 

инжениринг;c. метод грубой силы;d. bruteforce;e. атака по персональному словарю. 

3) Перебор всех комбинаций допустимых символов для атаки на пароль используется в:a. 

методе грубой силы;b. методе bruteforce;c. фишинге;d. криптографии;e. авотризации. 

4. Эта технология кодирования и раскодирования данных. Может применяться к паролю, 

к информации в файле. О какой технологии идёт речь?a. шифрование;b. 

аутентификация;c. идентификация;d. алгоритмизация. 

5. К паролям на стороне пользователя предъявляются требования по критериям (укажите 

лишнее): a. Минимальная длина пароля. b. Минимальная сложность пароля. c. 

Минимальное количество измененных символов. d. Максимальное и минимальное время 

действия пароля. e. Метод хэширования.Тема 2.6 

1. Считается, что электронная подпись состоит из основных частей:a. Открытый ключ.b. 

Закрытый ключ.c. Публичный ключ.d. Функция хеширования.e. Криптографический 

протокол. 

2. Специализированный модуль для операционной системы, который позволяет 

осуществлять криптографические преобразования, называют:a. криптопровайдером;b. 

сертификатом ключа;c. электронной подписью;d. хешированием;e. драйвером. 

3. Этот тип электронной подписи позволяет её владельцу участвовать в коммерческих и 

государственных торгах без ограничений.a. Усиленная квалифицированная электронная 
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подпись;b. Усиленная неквалифицированная электронная подпись;c. Простая электронная 

подпись. 

3. Этот тип электронной подписи позволяет её владельцу аккредитоваться и участвовать в 

торгах на электронных площадках с рядом ограниченийa. Усиленная квалифицированная 

электронная подпись;b. Усиленная неквалифицированная электронная подпись;c. простая 

электронная подпись. 

4. Укажите, сколько видов электронной подписи регламентировано, согласно ст. 5 

Федерального закона №63-ФЗ от 06.04.2011 a. 2.b. 3.c. 4.d. 5.e. 1. 

5. Цифровым носителем электронной подписи могут служить (укажите лишнее):a. смарт-

карта;b. токен (Рутокен, JaСarta);c. USB-носитель;d. реестр операционной системы;e. 

браузер. 

Темы 5.1-5.7 

1. Искусственный нейрон...a. по своей функциональности превосходит биологический 

нейронb. имитирует основные функции биологического нейронаc. является моделью 

биологического нейрона 

2. Отметьте коммерческие сферы применения технологии искусственного интеллекта в 

банках:a. чат-ботыb. работа с криптовалютойc. открытие счетовd. хранение и защита 

информации о клиентахe. обработка запросов 

3. Что такое искусственный интеллект?a. Наука о представлении знанийb. Наука, 

моделирующая поведение человекаc. Наука, основанная на знаниях специалистовd. Наука, 

занимающаяся автоматизацией разумного поведения 

4. Отметьте сквозные технологии, которые базируются на машинном обучении и создании 

машин и компьютерных программ, обладающих интеллектом.a. интернет вещей и 

нейронные сетиb. искусственный интеллект и большие данныеc. искусственный 

интеллект и нейронные сетиd. искусственный интеллект и машинное обучение 

5. Нейронная сеть - это…a. последовательность нейронов, соединённых между собой 

синапсами (связями)b. математическая модель, которая анализирует сложные данные, 

имитируя человеческий мозг, и имеет аппаратное и программное воплощениеc. 

программа, основанная на принципе работы человеческого мозга, но не являющаяся его 

аналогом 

6. Что представляет собой эффект присутствия в виртуальной реальности?a. Человеку 

кажется, что он находится (присутствует) не в обычной реальности, а в виртуальной, 

причем виртуальная среда кажется более реальной, чем реальнаяb. Человеку кажется, что 

кто-то находится (присутствует) не в обычной реальности, а в виртуальнойc. Это 

создаваемая виртуальной реальностью для пользователя очень реалистичная субъективная 

иллюзия его присутствия в смоделированной компьютером виртуальной среде, при этом у 

пользователя создается полное субъективное впечатление "присутствия" в виртуальной 

среде, очень сходное с ощущением присутствия в обычном "реальном" мире 
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7. Большие данные - это: a. Данные объемом более 10Тбb. Данные объемом более 1Тбc. 

Нет ограничений на минимальный объемd. Данные объемом более 100Тб 

8. С помощью чего можно взаимодействовать с VR и AR?a. Телефонb. Планшетc. Мы все 

живем в матрице и уже взаимодействуем с виртуальным миромd. Очки виртуальной 

реальности 

9. Какой из видов машинного обучения основывается на взаимодействии обучаемой 

системы со средой?a. Обучение с учителемb. Глубинное обучениеc. Обучение без 

учителяd. Обучение с подкреплением10. Искусственный интеллект - это …a. технологии, 

которые используют или помогают понять работу мозга, мыслительные процессы, 

высшую нервную деятельность, в том числе технологии по усилению, улучшению работы 

мозга и психической деятельностиb. создаваемая виртуальной реальностью для 

пользователя очень реалистичная субъективная иллюзия присутствия человека в 

виртуальной средеc. комплекс технологических решений, имитирующий когнитивные 

функции человека и позволяющий при выполнении задач достигать результаты, как 

минимум сопоставимые с результатами интеллектуальной деятельности человека11. 

Назовите сферы использования искусственного интеллекта:a. медицина и 

здравоохранениеb. игровая индустрия, образованиеc. промышленностьd. все ответы 

верны12. Основными тенденциями развития рынка искусственного интеллекта являютсяa. 

развитие роботизированных сервисов с помощью ии и избавление от человеческого 

фактора и освобождения человека от монотонной работы путем автоматического создания 

программного обеспеченияb. повсеместное применение ИИc. расширение 

вычислительных и функциональных возможностей программных продуктовd. все ответы 

верны13. Технологии VR/AR находят наименьшее распространение в сфере:a. 

маркетингаb. образованияc. проектирования и инженерных расчетовd. медицины14. 

Описанием какой сквозной технологии является это определение? «Устройства и 

предметы, подключенные к сети (включая Интернет) или к другим устройствам и 

машинам и работающие автономно без вмешательства человека».a. блокчейнb. 

искусственный интеллектc. Интернет вещейd. нейросетиe. большие данные15. Разработки 

в области искусственного интеллекта направлены наa. создание новых методов 

автоматизации различных аспектов жизни обществаb. исследование принципов работы 

мозга и различных аспектов мыслительной деятельности человекаc. развитие 

инструментов анализа и обработки данныхd. разработку интеллектуальных 

компьютерных систем16. Вычислительная единица, которая получает информацию, 

производит над ней простые вычисления и передает ее дальше, называетсяa. 

нейротехнологияb. синапсc. нейросетьd. нейрон 

17. Чем отличается программа, создающая виртуальную реальность, от традиционных 

программ?a. Система интерактивно взаимодействует с человекомb. В виртуальной 

реальности не распознаются такие виды движения, как перемещение, вертикальный 

наклон, боковой крен, вращениеc. Программа передает зрительную информацию и 

воздействует на иные органы чувств, включая слух и осязаниеd. Средства виртуальной 

реальности становятся нетрадиционными генераторами ощущений 

18. Какая технология объединяет технику и технологии, которые извлекают смысл из 

данных на экстремальном пределе практичностиa. искусственный интеллектb. блокчейнc. 
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нейросетиd. большие данные19. Среди наиболее значимых направлений нейротехнологии 

и искусственного интеллекта можно выделитьa. все ответы верныb. компьютерное 

зрениеc. распознавание и синтез речиd. машинное и глубокое обучение 

20. Какую из следующих задач искусственный интеллект все еще решает хуже людей?a. 

Литературный перевод с языка на языкb. Распознавание речиc. Игра в скрэбблd. Решение 

кроссвордов21. Технологии, которые используют или помогают понять работу мозга, 

мыслительные процессы, высшую нервную деятельность, в том числе технологии по 

усилению, улучшению работы мозга и психической деятельности, называютсяa. 

искусственный интеллектb. машинное обучениеc. нейротехнологииd. дополненная 

реальность 

22. Какая технология представляет собой цепочку блоков, каждый из которых обладает 

меткой времени, ссылкой на предыдущий блок и хранится на разных компьютерах.a. 

блокчейнb. искусственный интеллектc. большие данныеd. промышленный Интернетe. 

нейросети23. Выберите варианты применения машинного обученияa. хранение большого 

количества информацииb. распознавать рукописные буквыc. виртуальный доступ к 

бытовым приборамd. распознавать речь в виртуальных ассистентахe. определять языки24. 

Каковы эффекты виртуальной реальности?a. Виртуальная реальность кажется обычной 

реальностью, обычная реальность кажется виртуальнойb. Между обычной реальностью и 

виртуальной нет никакой принципиальной разницыc. Реальности, присутствия, 

деперсонализации, модификация сознания пользователя и переноса центра интересов 

ценностей и мотиваций в виртуальную реальность25. Дополненная реальность - это…a. 

искусственный мир, созданный техническими средствами, и не имеющий с реальностью 

ничего общегоb. свойство восприятия представлять мир не в виде отдельных ощущений, а 

в форме целостных образов, относящихся к воспринимаемым предметамc. реальный мир, 

дополненный программно-смоделированными объектамиd. система используемых 

человеком звуковых сигналов, письменных знаков и символов для представления, 

переработки, хранения и передачи информации 

26. Когда появился термин «виртуальная реальность»?a. В начале 90-х гг. ХХ в.b. В 70-80-

е гг. ХХ в.c. В конце 80-х гг. ХХ в. 

Критерии оценки 
 

«аттестация» Решает без ошибок более 12 тестовых 

заданий из 14 за 30 минут. 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Перечень 2. Примерный перечень практических заданий 
Тема 2.1. Угрозы личной информационной безопасности и инструменты защиты 

персональных данных 

Обучающиеся разбиваются на подгруппы из 3-5 человек. Каждая группа выбирает 

деятельность. Например 1) кадровое агентство;2) рекламное агентство;3) интернет-

магазин;4) банк;5) университет;6) школа.Необходимо распределить между собой роли 

специалистов IT, соответствующие организационной структуре. Составить политику 
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безопасности для выбранной деятельности согласно свойствам: Конфиденциальность. 

Целостность. Доступность.. Результаты предоставить в виде презентации и провести 

публичное освещение разработанной политики безопасности. 

  

Кейс-задачи:I. Детально опишите, какие угрозы информационной безопасности возможны 

в следующих ситуациях:1. Студенты 1 курса решили снять фильм о своей группе. Один из 

компании активных студентов взял на себя роль оператора, а остальные принимали 

участие в съёмках, моделируя различные социальные и учебные ситуации. В видео 

появились имена и фамилии студентов, которых снимали, демонстрировали мобильные 

устройства, общались использованием ненормативной лексики. Результаты загрузили в 

сеть Интернет.2. В некотором учебном заведении развёрнута система управления 

обучением (LMS). В системе по учебным дисциплинам размещаются:• Лекции: текстовый 

учебный материал, видеоматериалы и презентации;• Лабораторные работы: описание, 

задания, контрольные вопросы;• Проверочные работы: тесты, задания;• Форум для 

обсуждения вопросов дисциплин;• Форум для вопросов преподавателю;• Чат;• Личные 

сообщения.У каждого обучающегося для доступа к такой системе есть свои собственные 

логин и пароль.В одной группе логины и пароли обучающихся были отданы старосте 

группы, чтобы тот в свою очередь раздал их каждому обучающему группы отдельно.3. В 

некотором учебном заведении развёрнута система управления обучением (LMS). В 

системе по учебным дисциплинам размещаются:• Лекции: текстовый учебный материал, 

видеоматериалы и презентации;• Лабораторные работы: описание, задания, контрольные 

вопросы;• Проверочные работы: тесты, задания;• Форум для обсуждения вопросов 

дисциплин;• Форум для вопросов преподавателю;• Чат;• Личные сообщения.У каждого 

обучающегося для доступа к такой системе есть свои собственные логин и пароль.В одной 

группе один обучающийся поделился своими логином и паролей со своим другом, 

который является его одногруппником.4. На электронную почту преподавателя пришло 

письмо с вложенным файлом. Преподаватель открыл письмо, прочел его содержимое и 

кликнул левой кнопкой мыши по вложенному файлу. Не видя результата на экране 

монитора компьютера, вышел из почты.5. В электронном курсе на сайте, развернутом на 

базе LMS Moodle, преподаватель размещает учебный материал. Поиск в сети интернет по 

некоторой тематике дал неплохой результат - был найден сайт с ёмким текстовым и 

графическим содержимым. Преподаватель решил выложить это содержимое и на 

странице своего курса. Выделил содержимое сайта, скопировал в буфер и вставил на 

странице своего электронного курса. 

Критерии оценки 
 

«аттестация» Выолнено 80% практических заданий 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 2.4. Вирусы и средства борьбы с ними. Вредоносное ПО 

Результаты следующих заданий представить в виде отчёта по практическому занятию.1. 

Определить новые классификации компьютерных вирусов. Например, по способу 
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заражения, по среде обитания и т.д.2. Описать CureIt - утилиты: свойства, предназначение, 

способы использования.3. Составить обобщённый алгоритм работы уменьшения влияния 

«человеческого фактора» при работе в сети интернет на персональном компьютере. 

  

Кейс - задачи 

В следующих ситуациях опишите, реализованные типы уязвимостей, пути разрешения и 

«что нужно сделать, чтобы этого не произошло». 

1. На электронную почту преподавателя пришло письмо с вложенным файлом. 

Преподаватель открыл письмо, прочел его содержимое и кликнул левой кнопкой мыши по 

вложенному файлу. Не видя результата на экране монитора компьютера, вышел из почты. 

В течение следующих месяцев сотрудники «героически» восстанавливали вдруг 

потерявшуюся информацию. 

2. В электронном курсе на сайте, развернутом на базе LMS Moodle, преподаватель 

размещает учебный материал. Поиск в сети интернет по некоторой тематике дал неплохой 

результат - был найден сайт с ёмким текстовым и графическим содержимым. 

Преподаватель решил выложить это содержимое и на странице своего курса. Выделил 

содержимое сайта, скопировал в буфер и вставил на странице своего электронного курса. 

Обучающиеся на курсе стали видеть в окне браузера всплывающие окна.Опишите 

возникшую ситуацию и тип атаковавшего вредоносного программного обеспечения. 

3. Пользователь работает на персональном компьютере, используя ресурсы сети Интернет. 

Доступ к таким ресурсам осуществляется через браузер. В некоторый момент решает 

зайти на свою страницу в одной из популярных социальных сетей. Однако, после ввода 

своих логина и пароля ему отображается страница, на которой говорится о необходимости 

«подтверждения» или «активации» учетной записи за смс на короткий номер. 

Критерии оценки 
 

«аттестация» Выолнено 80% практических заданий 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 3.1. Цифровизация образования и ее связь с цифровой культурой 

Тема 3.2. Онлайн-обучение. Учебные платформы и их использование в 

образовании 

Тема 3.4. Социальные сетевые сервисы для хранения мультимедиа ресурсов 

Тема 3.5. Сервисы для организации проектной деятельности 

Тема 3.6. Сервисы для организации совместной деятельности 

Необходимо написать эссе на тему "Дистанционные технологии обучения". Работу 

необходимо оформить в программе Microsoft Word и загрузить в виде файла под своей 

фамилией (например Петрова А.В.) 
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Критерии оценки 
 

«аттестация» Выолнено 80% практических заданий 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Оценочные средства для промежуточной аттестации по дисциплине (модулю) 

2 семестр - зачет. 
 

Перечень 1. Примерный перечень практических заданий. 
 

1. Сквозные технологии. Искусственный интеллект. Опишите способы применения 

данной технологии в профессиональной деятельности. Проанализируйте 

статью:https://spbu.ru/news-events/krupnym-planom/iskusstvennyy-intellekt-i-didzhital-v-

muzee-kak-pandemiya-preobrazila Оцените риски применения данной системы. 

2. Приведите примеры виртуальных экскурсий. Проанализуйте 2-3 музея. Выделите 

плюсы и минусы. 

3. Проанализируйте средствами статистического анализа данных представленную 

информацию о деятельности музея (см. приложенный файл). 

  

 

Перечень 2. Примерный перечень тестовых вопросов. 
 

1. Имя папки от имени файла отличается: 

a. тем, что более короткое 

b. ничем не отличается 

c. отсутствием расширения 

d. тем, что пишется заглавными буквами 

  

2. Сервис "Карты" в поисковых системах (например, Google, Яндекс) позволяет: 

a. Определить географическое положение конкретной улицы, адреса 

b. Увидеть трехмерную фотопанораму местности вблизи искомого объекта 

c. Проложить маршрут до искомого объекта (пеший, на автомобиле или с помощью 

общественного транспорта) 

d. Всё перечисленное 

  

https://spbu.ru/news-events/krupnym-planom/iskusstvennyy-intellekt-i-didzhital-v-muzee-kak-pandemiya-preobrazila
https://spbu.ru/news-events/krupnym-planom/iskusstvennyy-intellekt-i-didzhital-v-muzee-kak-pandemiya-preobrazila
https://www.rbc.ru/technology_and_media/14/12/2021/61b770359a79475adb8e588f


15 

3.Что лучше всего описывает термин «цифровой контент»? 

a. Цифровой контент - это контент, получаемый путем копирования информации с 

цифровых компакт-дисков 

b. Цифровой контент - это контент, отправляемый только по электронной почте 

c. Цифровой контент - это таблица с числами, датами, количеством продукции, в которой 

полностью отсутствует текст 

d. Цифровой контент - это информация, представленная в цифровой (неаналоговой) форме 

  

4.Что из нижеперечисленного лучше всего описывает, почему https и символ блокировки 

будут отображаться на веб-странице? 

a. Чтобы указать, что веб-страница является безопасной 

b. Чтобы указать, что веб-страница предназначена для покупок 

c. Чтобы указать, что веб-страница закрыта 

d. Чтобы указать, что веб-страница небезопасна 

  

5.Файлам электронных таблиц соответствуют следующие расширения: 

a. JPG, PNG, TIFF, BMP ... 

b. AVI, MPG, MP4 ... 

c. XLS, ODS ... 

d. TXT, RTF, DOC, ODT ... 

  

6. Какие возможности есть у «облачных» технологий, с какой целью их можно 

применять? 

a. Осуществлять звонки по интернету 

b. Отправлять документы Microsoft Office по электронной почте 

c. Можно не иметь при себе носителей информации, а либо отправлять файлы в «Облако», 

либо, наоборот, брать их из «Облака» 

d. Публиковать информацию в интернете 
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7.Можно ли совершить телефонный звонок, если у вас нет подключения к мобильной 

сети? 

a. Да, это возможно с любого мобильного устройства 

b. Нет, это невозможно 

c. Да, это возможно, но это очень дорого 

d. Да, это возможно при наличии соответствующего приложения и сети Wi-Fi 

  

8. Какова функция вебинара? 

a. Встреча 

b. Демонстрация проекта 

c. Проведение тренинга 

d. Всё перечисленное верно 

  

9.Какова функция вебинара? 

a. Встреча 

b. Демонстрация проекта 

c. Проведение тренинга 

d. Всё перечисленное верно 

  

10.Что из перечисленного ниже позволяет вам редактировать документ в интернете 

совместно с другими людьми? 

a. Twitter 

b. Skype 

c. Dropbox 

d. Google Documents 

  

11.Какие возможности предоставляет Dropbox? 

a. Почтовый сервис 

b. Планирование времени 
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c. Хранение файлов и обмен ими 

d. Хранение файлов 

  

12.Какой минимум информации необходимо предоставить при регистрации для 

получения Упрощенной учетной записи на портале "Госуслуги"? 

a. Фамилия, имя, телефон, адрес электронной почты 

b. Фамилия, имя, паспортные данные 

c. Фамилия, имя, телефон, паспортные данные 

d. Фамилия, имя, телефон, СНИЛС 

  

13. Вы решили оплатить услугу ЖКХ через мобильный банк. Что для этого необходимо 

иметь? 

a. Доступ к интернету 

b. Реквизиты получателя средств 

c. Достаточно средств на банковском счете 

d. Всё перечисленное 

  

14. В чем отличие Telegram от таких мессенджеров как WhatsApp, Viber? 

a. Есть возможность вести блог (канал), что приближает его к социальной сети 

b. Есть возможность записывать видео-трансляции 

c. В нем есть стикеры вместо смайликов 

d. Никаких принципиальных отличий нет 

  

15. Какой информации НЕ требуется возрастная маркировка? 

a. Контенту, имеющему значительную историческую, художественную или иную 

культурную ценность для общества 

b. Телепередачи, транслируемые в прямом эфире 

c. Учебники и учебные пособия, рекомендуемые или допускаемые к использованию в 

образовательном процессе 
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d. Всем этим материалам не нужна возрастная маркировка 

  

16. Среднее арифметическое значение в Excel рассчитывается с помощью формулы 

a. =(A+B)/2 

b. =СРЕДЗНАЧ 

c. =A+B/2 

d. =СРЗНАЧ 

  

17. Какая программа служит для создания презентаций? 

a. Access 

b. PowerPoint 

c. Word 

d. Excel 

  

18. Вам необходимо записать свой голос на стационарный компьютер. Без чего НЕ 

запустится утилита "Звукозапись"? 

a. Без скачивания специального приложения 

b. Без включенного стерео микшера 

c. Без подключения наушников 

d. Без подключенного микрофона 

  

19. Какое форматирование нельзя применить к ячейкам таблицы в документе Word? 

a. Объединить 

b. Удалить 

c. Скрыть 

d. Вырезать 

  

20. У вас есть групповая фотография, из которой вам необходимо вырезать только ваше 

портретное изображение. Какой стандартный инструмент Windows позволит это сделать? 
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a. WordPad 

b. Экранная лупа 

c. Paint 

d. Windows Media Player 

  

21. Что используется для сжатия потока аудио для хранения и распаковки с целью 

воспроизведения? 

a. stereo (стерео) 

b. codec (кодек) 

c. mono (моно) 

d. sequencer (секвенсор) 

  

22. Какой знак используется для уведомления о том, что авторские права на произведение 

охраняются 

a. Логотип компании 

b. Буква "P" 

c. Буква "С" в окружности 

d. Любое из перечисленных обозначений 

  

23. Какое условное обозначение используют для функции логического умножения 

(конъюнкции)? 

a. ⋀  

b. И 

c. 

d. Все варианты подходят 

  

24. Если антивирус выдал вам сообщение о наличии вируса на вашем компьютере, что 

необходимо предпринять в первую очередь? 

a. Выключить и обесточить компьютер 



20 

b. Перенести все важные файлы на USB Flash-накопитель 

c. Отключиться от интернета 

d. Следовать действиям, рекомендуемым антивирусом 

  

25. Какова лучшая практика использования паролей? 

a. Используйте для всех учетных записей один и тот же легко запоминающийся пароль, 

который вы использовали в течение последних лет и точно не забудете 

b. Используйте разные сложные пароли для каждой учетной записи 

c. Выберите несколько разных паролей и запишите их где-нибудь, чтобы вы не забыли их 

d. Используйте в качестве пароля что-то личное, например, имя вашего питомца или вашу 

дату рождения 

  

26. Вы получили электронное письмо с вложением от неизвестного вам отправителя. Что 

вы будете делать? 

a. Открою и прочитаю письмо 

b. Отвечу отправителю 

c. Открою вложение 

d. Удалю сообщение 

  

27. Какое из действий является наименее эффективным для сохранения здоровья при 

работе на компьютере? 

a. Настройка яркости и контрастности экрана 

b. Расположение клавиатуры так, чтобы руки находились под прямым углом, плечи 

расслабились и поддерживались запястья 

c. Соблюдение расстояния от глаз до монитора в районе 50-60 см 

d. Установка кактуса рядом с монитором для поглощения электроизлучения 

  

28. Замену израсходованного картриджа принтера необходимо производить: 

a. Когда принтер включен и находится в режиме ожидания 

b. Только в сервисном центре 
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c. Когда принтер включен, но документ на нем не печатается 

d. При выключенном питании принтера 

  

29. Вы приобрели принтер, установили его, подключили к компьютеру и к электросети. 

Что вам нужно сделать, чтобы его настроить для вашего ПК? 

a. Загрузить и установить драйверы с установочного диска, который был в коробке с 

принтером 

b. Найти программное обеспечение в интернете по модели принтера и установить это ПО 

c. Любое из перечисленных действий - верное 

d. Подождать, чтобы операционная система сама распознала принтер и установила 

необходимое ПО 

  

30. Что из нижеперечисленного является примером асинхронной технологии 

коммуникации - то есть коммуникации, не подразумевающей одновременное 

взаимодействие (общение) сторон? 

a. Интернет-чат 

b. Видеоконференция 

c. Телефон 

d. Электронная почта 

  

31. Перед Вами QR-код. Как расшифровываются буквы QR? 

a. Quick Registration 

b. Questions about Rules 

c. Quality Reactions 

d. Quick Response 

  

32. Каково ваше отношение к обучению новым технологиям? 

a. Я знаю, что некоторые проблемы могут быть решены с помощью технологий, хотя я не 

знаю, как это сделать 

b. Когда у меня проблема, я знаю, куда идти или могу найти ресурс в интернете, чтобы 

решить эту проблему 
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c. Я считаю, что обладаю необходимым набором знаний в сфере цифровых технологий 

d. Я обычно продолжаю и расширяю свое обучение через бесплатные или частные курсы, 

MOOC, учебные пособия и др. 

  

33.Облачными документами не могут выступать: 

a. Презентации 

b. Текстовые документы 

c. Таблицы 

d. Всё перечисленное может являться облачными документами 

  

34. Совместная работа над проектом требует в обязательном порядке: 

a. Программы Microsoft Word 

b. Высокоскоростного доступа в интернет 

c. Мощных компьютеров 

d. Руководителя проектной группы, планирующего работу и распределяющего задачи 

  

35. Какой из этих файлов является видеозаписью? 

a. birds.pdf 

b. birds.mp3 

c. birds.wav 

d. birds.mpg 

  

36. Можно ли изменить язык интерфейса в Skype? 

a. Изменить язык интерфейса невозможно, но можно вводить сообщения на любом языке 

b. Да, можно изменить язык интерфейса Skype в панели управления компьютера 

c. Да, можно изменить язык в меню Инструменты 

d. Нет, язык устанавливается во время установки 
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37. В каком случае мобильный телефон не излучает радиоволны? 

a. в режиме самолета 

b. в вибрирующем режиме 

c. в режиме ожидания 

d. в секретном режиме 

  

38. Что из перечисленного наиболее эффективно для экономии энергии при 

использовании компьютера, планшета или мобильного устройства? 

a. Выключение компьютера каждый раз после завершение работы на нем 

b. Нельзя снизить 

c. Снижение яркости экрана приборов 

d. Настроенный режим энергосбережения компьютера 

  

39. Какая из следующих причин для удаления данных с устройства без возможности их 

восстановления является наиболее важной? 

a. Чтобы гарантировать, что данные не могут быть восстановлены кем-либо еще 

b. Чтобы гарантировать, что данные могут быть получены из корзины 

c. Чтобы удалить личные данные, сохраненные автозаполнением 

d. Для очистки содержимого рабочего стола 

  

40. Какая аббревиатура означает работу, направленную на оптимизацию сайта, его 

продвижение в выдаче поисковых систем? 

a. PR 

b. SSL 

c. SEO 

d. SMM 

  

41. Что из перечисленного посещаемый вами сайт не может получить через cookies: 

a. Данные для авторизации 
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b. Данные о том, посещали ли вы данный сайт ранее 

c. Параметры сайта, указанные при предыдущем входе на сайт (например, покупки, 

добавленные в корзину в интернет-магазине) 

d. Файлы, загруженные на сайт с вашего компьютера 

  

42. Какой признак менее всего указывает на то, что аккаунт в социальной сети является 

фейковым? 

a. Недавняя дата создания аккаунта 

b. В ленте только репосты, сделанные в короткий промежуток времени, полностью 

отсутствует авторский контент 

c. Наличие сомнительных аккаунтов в друзьях пользователя 

d. Публикация большого числа рекламных сообщений 

  

43. Вам прислали документ с отсканированными страницами книги в виде изображений с 

текстом. Вам необходим этот текст для редактирования и использования в вашей работе. 

Что из перечисленного верно? 

a. Отсканированные страницы необходимо распечатать, а затем снова отсканировать, но 

уже как текст 

b. Отсканированные страницы можно распознать с помощью специальной программы, и 

после распознавания текст нужно проверить на ошибки 

c. Такой отсканированный текст можно только перепечатать 

d. Можно выделить текст на отсканированном документе и скопировать его в текстовый 

документ 

  

44. Выберите ложное утверждение: 

a. Облачные хранилища позволяют синхронизировать информацию с разных устройств и 

восстанавливать ее в случае потери устройства 

b. Облачные хранилища экономят пространство на жестком диске 

c. Использование облачного хранилища позволяет получить доступ к файлу с разных 

устройств, если имеется доступ в интернет 

d. Облачные хранилища не предоставляют возможности редактировать файлы совместно 
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45.Чтобы настроить проверку почты на мобильном телефоне, вам необходимо знать: 

a. Ваш почтовый сервер 

b. Пароль вашего почтового ящика 

c. Адрес вашего почтового ящика 

d. Всё перечисленное 

  

46. Есть ли связь между числом собеседников в Skype-конференции и требованиями к 

производительности устройств ее участников? 

a. Есть, если участников больше 5 

b. Есть, чем больше участников, тем выше требования к процессору и оперативной памяти 

c. Такой связи нет 

d. Есть, если используется некачественное соединение 

  

47. Какое действие можно выполнять в файле MS Excel, если он настроен для совместного 

редактирования? 

a. Объединять ячейки 

b. Разделять объединенные ячейки 

c. Добавлять строку или столбец 

d. Удалять листы 

  

48. Кто может оплатить штраф ГИБДД? 

a. Только владелец автомобиля 

b. Водитель, который нарушил ПДД 

c. Нарушитель и члены его семьи 

d. Любой человек может оплатить штраф за нарушителя 

  

49. Какие категории маркетплейсов существуют? 

a. Маркетплейсы, предоставляющие пользователям информацию об отелях, ресторанах, 

развлечениях и т.п. 
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b. Маркетплейсы по продаже товаров 

c. Маркетплейсы по предоставлению услуг 

d. Всё перечисленное 

  

50.Числовые, процентные или текстовые подписи возле каждого элемента диаграммы 

называются: 

a. Формат ряда данных 

b. Подписи данных 

c. Легенда 

d. Формат оси 

  

51. Вы открыли в программе Photoshop сканированную фотографию и видите, что она 

повернута вверх ногами. Каким образом быстрее и проще повернуть ее в нормальное 

отображение для дальнейшей работы? 

a. Создать новый документ и перенести в него отсканированное фото, после чего 

применить команду Edit (редактирование) - Free Transform (свободная трансформация) 

b. Image (изображение) - Image Rotation (вращение изображения) 

c. Выбрать инструмент Rotate View Tool (инструмент поворота) и повернуть на 180 

градусов 

d. Edit (редактирование) - Free Transform (свободная трансформация) 

  

52. Производство видеопродукции в окончательном виде, включая переходы, эффекты и 

наложенные треки, называется: 

a. Сохранение 

b. Доработка 

c. Рендер (рендеринг) 

d. Компресс 

  

53. Производство видеопродукции в окончательном виде, включая переходы, эффекты и 

наложенные треки, называется: 

a. Сохранение 
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b. Доработка 

c. Рендер (рендеринг) 

d. Компресс 

  

54. В интернете допустимо размещать видео, созданное другим человеком, если: 

a. Оно не имеет авторских прав 

b. Вы запросили разрешение, и автор дал согласие 

c. Оно не содержит символа авторского права 

d. Автор не указал, что видео не может быть размещено 

  

55. При получении письма от неизвестных вам пользователей нужно… 

a. Переслать письмо в полицию 

b. Переместить письмо в папку Спам 

c. Ознакомиться с содержимым письма, но не скачивать вложение, если оно есть 

d. Попытаться проверить адрес отправителя 

  

56. Подачу заявления об интернет-мошенничестве в МВД можно совершить: 

a. Через электронную форму на сайте "МВД" 

b. Через адвоката 

c. Обратившись лично в полицию по месту жительства 

d. Любым перечисленным способом 

  

57. Подачу заявления об интернет-мошенничестве в МВД можно совершить: 

a. Через электронную форму на сайте "МВД" 

b. Через адвоката 

c. Обратившись лично в полицию по месту жительства 

d. Любым перечисленным способом 
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58. Чтобы уменьшить число спама, необходимо: 

a. Применять спам-фильтры и антиспам-программы 

b. Везде указывать свой e-mail неверно 

c. Не подписываться на рассылки 

d. Нигде не указывать свой e-mail 

  

59. В здании, где вы работаете, часто случаются перебои с электроснабжением/скачки 

напряжения. Что нужно сделать, чтобы предотвратить порчу компьютерного 

оборудования? 

a. Сохранять все рабочие документы каждые несколько минут 

b. Установить сетевой фильтр и организовать подключение техники через него 

c. Установить источники бесперебойного питания (ИБП, UPS), подключать компьютеры 

через сетевые фильтры 

d. Заменить стационарные компьютеры ноутбуками 

  

60. Какое из наименований не относится к операционным системам? 

a. Borland Pascal 

b. Windows 

c. FreeBSD 

d. Linux 

  

 

Критерии оценки планируемых результатов обучения 
Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

Примерный 

перечень 

практических 

заданий 

ОПК-2 

Знать: 

-основные возможности 

современных информационно-

коммуникационных технологий 

в музейной деятельности; 
-основные подходы к 

исследованию цифровой 

культуры; 
-особенности цифровой 

Для зачета: 
«зачтено» (1 балл): Выполнены все 

требования к грамотному 

использованию систем по поиску 

информации, сделан краткий анализ  

различных точек зрения на 

рассматриваемую проблему и логично 

изложена  собственная позиция, 

сформулированы выводы, тема задания  

раскрыта полностью,  выдержан объём, 

соблюдены требования к внешнему 

оформлению, даны  правильные ответы 

на дополнительные вопросы. 

0.5 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

культуры, ее уровни и 

структуру. 

Уметь: 

-собирать, обрабатывать и 

интерпретировать информацию 

с использованием современных 

информационных технологий; 
-осуществлять цифровое 

сопровождение и поддержку 

профессиональной сферы 

деятельности 
-диагностировать уровень 

цифровой культуры; 
-разрабатывать траекторию 

повышения уровня цифровой 

культуры. 

Владеть навыками: 

-методикой сбора и анализа 

профессиональной информации 

с помощью коммуникационных 

технологий; 
-самообразования в области 

цифровой культуры; 
-готовностью к 

информационному 

сопровождению и поддержке 

профессиональных сфер 

деятельности. 

«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

Примерный 

перечень тестовых 

вопросов 

ОПК-2 

Знать: 

-основные возможности 

современных информационно-

коммуникационных технологий 

в музейной деятельности; 
-основные подходы к 

исследованию цифровой 

культуры; 
-особенности цифровой 

культуры, ее уровни и 

структуру. 

Уметь: 

-собирать, обрабатывать и 

интерпретировать информацию 

с использованием современных 

информационных технологий; 
-осуществлять цифровое 

Для зачета: 
«зачтено» (1 балл): Решает без ошибок 

более 50 тестовых заданий из 60 за 40 

минут. 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.5 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

сопровождение и поддержку 

профессиональной сферы 

деятельности 
-диагностировать уровень 

цифровой культуры; 
-разрабатывать траекторию 

повышения уровня цифровой 

культуры. 

Владеть навыками: 

-методикой сбора и анализа 

профессиональной информации 

с помощью коммуникационных 

технологий; 
-самообразования в области 

цифровой культуры; 
-готовностью к 

информационному 

сопровождению и поддержке 

профессиональных сфер 

деятельности. 

 

Оценочный лист обучающихся (для зачета) 

 

ФИО 

обучающегося 

Балл 
Средний 

балл 
Итоговая оценка Примерный перечень 

практических заданий 
Примерный перечень 

тестовых вопросов 
Иванов И.И. 1 1 1 зачтено 
Петров И.И. 0 0 0 не зачтено 

          

          

          

 

Приложение к оценочному листу обучающихся (для зачета) 

 
Средний балл  Итоговая оценка 

0.5 - 1 «зачтено» 
0 - 0.4 «не зачтено» 

 


