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Цели и задачи дисциплины (модуля). 

Целями освоения дисциплины "Б1.О.М.2.1 Цифровая культура" являются: 

o формирование общепрофессиональной компетенции (ОПК-1) способен 

осуществлять профессиональную деятельность в соответствии с нормативными 

правовыми актами в сфере  образования и нормами профессиональной этики; 

o формирование общепрофессиональной компетенции (ОПК-9) способен 

понимать принципы работы современных информационных технологий и использовать их 

для решения задач  профессиональной деятельности; 

o формирование универсальной компетенции (УК-1) способен осуществлять 

поиск, критический анализ и синтез информации, применять системный подход для 

решения поставленных задач; 

o формирование универсальной компетенции (УК-6) способен управлять 

своим временем, выстраивать и реализовывать траекторию саморазвития на основе 

принципов  образования в течение всей жизни. 

Задачами освоения дисциплины "Б1.О.М.2.1 Цифровая культура" являются: 

1) дать представление о нравственных, социальных и правовых нормативах 

работы в цифровой среде; 

2) способствовать овладению умением анализировать свои потребности в 

цифровом самообразовании и качественно решать профессиональные задачи в цифровой 

среде; 

3) формировать навыки эффективного взаимодействия в профессиональной и 

личной цифровой коммуникации; 

4) формировать компетенции цифровой культуры, необходимые для решения 

поставленной задачи или достижения заданного результата профессиональной 

деятельности в условиях цифровой трансформации образования. 

Место дисциплины в структуре ОПОП. 

Б1.О.М.2.1 Цифровая культура входит в часть "Обязательная часть" блока Б1.М.2 

"Модуль 2 Блока 1" образовательной программы 44.03.02 Психолого-педагогическое 

образование Направленность (профиль) программы: Психология в образовании. 

Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с индикаторами достижения компетенций образовательной 

программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 ОПК-1 

способен 

осуществлят

ь 

профессиона

льную 

деятельност

ь в 

соответстви

и с 

нормативны

ми 

правовыми 

актами в 

сфере  

ОПК-1.1 
Понимает и объясняет сущность 

приоритетных направлений 

развития образовательной системы 

Российской Федерации, законов и 

иных нормативно-правовых актов, 

регламентирующих 

образовательную деятельность в 

Российской Федерации, 

нормативных документов по 

вопросам обучения и воспитания 

детей и молодежи, федеральных 

государственных образовательных 

стандартов дошкольного, 

начального общего, основного 

Знать: 
- нравственные, социальные и этические 

принципы осуществления  профессиональной 

деятельности в цифровой среде;  
- нормативно-правовое обеспечение в области 

защиты информации 
Уметь: 
-решать профессиональные  задачи с  учетом  

нравственных, социальных и этических 

принципов взаимодействия  в цифровой среде;  
-правильно интерпретировать нормативные 

документы в области защиты информации к 

ситуациям, возникающим в профессиональной 

деятельности 
Владеть навыками: 
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Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

образования 

и нормами 

профессиона

льной этики 

общего, среднего общего, среднего 

профессионального образования, 

профессионального обучения 

(выбор с учетом профиля), 

законодательства о правах ребенка, 

трудового законодательства 
ОПК-1.2 
Применяет в своей деятельности 

основные нормативно-правовые 

акты в сфере образования и нормы 

профессиональной этики, 

обеспечивает конфиденциальность 

сведений о субъектах 

образовательных отношений, 

полученных в процессе 

профессиональной деятельности 

- эффективного, этичного общения в цифровой 

среде;   
- рефлексии способов и результатов своих 

профессиональных действий 

 ОПК-9 

способен 

понимать 

принципы 

работы 

современны

х 

информацио

нных 

технологий 

и 

использоват

ь их для 

решения 

задач  

профессиона

льной 

деятельност

и 

ОПК-9.1 
Применяет современные 

информационные технологии для 

решения задач профессиональной 

деятельности 
ОПК-9.2 
Осуществляет поиск и отбор 

программных средств для решения 

задач профессиональной 

деятельности 
ОПК-9.3 
Владеет способами использования 

программного средства для 

решения конкретной задачи в виде 

документа, презентации или 

видеоролика 

Знать: 
- подходы к исследованию цифровой культуры и 

термины;  
- принципы работы цифровых технологий и 

возможности их использования для решения 

задач профессиональной деятельности;  
- угрозы личной информационной безопасности 

и инструменты защиты персональных данных 
Уметь: 
- применять цифровые сервисы при решении 

задач профессиональной деятельности;  
- использовать шифрование, электронную 

подпись при решении задач профессиональной 

деятельности;  
- осуществлять отбор программных средств при 

создании документов, презентации или 

видеороликов для цифровой самопрезентации 

при решении задач профессиональной 

деятельности;  
- использовать сквозные цифровые технологии в 

профессиональной деятельности 
Владеть навыками: 
- понятийным апппаратом цифровой культуры;  
- отбора программных средств информационной 

безопасности при решении задач 

профессиональной деятельности;  
- поиска и отбора цифровых сервисов для оценки 

своего уровня цифровых компетенций при 

решении задач профессиональной деятельности;  
-  отбора программных средств для анализа 

статистических данных, её визуализации и 

подготовки аналитической отчетности при 

решении задач профессиональной деятельности 
 УК-1 

способен 

осуществлят

ь поиск, 

критический 

анализ и 

синтез 

информации

УК-1.2 
Определяет, интерпретирует и 

ранжирует информацию, 

требуемую для решения 

поставленной задачи 
УК-1.3 
Осуществляет поиск информации 

для решения поставленной задачи 

Знать: 
- основные принципы работы с информацией в 

глобальных компьютерных сетях;  
- цифровые инструменты и сервисы для 

проверки достоверности информации 
Уметь: 
- находить и использовать необходимую для 

решения задачи информацию;  
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Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

, применять 

системный 

подход для 

решения 

поставленны

х задач 

по различным типам запросов -  интерпретировать и ранжировать 

информационные материалы 
Владеть навыками: 
-  использования различных программных 

средств для поиска информации;  
- оформления результатов поиска с помощью 

цифровых инструментов;  
- оценки информации на достоверность и 

релевантность сравнением нескольких 

источников 
 УК-6 

способен 

управлять 

своим 

временем, 

выстраивать 

и 

реализовыва

ть 

траекторию 

саморазвити

я на основе 

принципов  

образования 

в течение 

всей жизни 

УК-6.2 
Определяет приоритеты 

собственной деятельности и 

личностного развития 
УК-6.3 
Выстраивает траекторию 

собственного профессионального 

роста на основе оценивания 

требований рынка труда и 

предложений образовательных 

услуг 

Знать: 
- инновационные процессы в цифровом 

обществе;  
- основные понятия и компоненты цифровой 

культуры;  
- виды современных сквозных технологий;  
-цифровые инструменты планирования 

деятельности;  
- интернет-ресурсы и онлайн-платформы для 

дистанционного обучения 
Уметь: 
- выстраивать и реализовывать траекторию 

саморазвития в плане усиления цифровой 

культуры;  
- применять рефлексивные методы в процессе 

оценки разнообразных интернет-ресурсов и 

онлайн-платформ для дистанционного обучения;    
- определять приоритеты эффективной 

организации собственной  деятельности 
Владеть навыками: 
- использования цифровых инструментов 

планирования деятельности;  
- использования дистанционных курсов, онлайн 

платформ и Интернет ресурсов в процессе 

личностного развития в условиях цифрового 

общества 

Тематический план дисциплины (модуля) 

 

Заочная форма обучения 
 

Объем дисциплины Б1.О.М.2.1 Цифровая культура составляет   2    зачетных 

единиц,  72   часов. 

Формами промежуточной аттестации являются: 

o Зачет (  2   семестр) 

 

 

№
 п

/п
 

р
а

зд
ел

а
 

(п
р

и
 

н
а

л
и

ч
и

и

),
 т

е
м

ы
 

Наименование разделов (при наличии) и тем 

С
ем

ес
т
р
 

Количество часов по учебному плану 

В
се

г
о
 

Контактная 

(аудиторная работа) С
а

м
о

ст
о

я
т

ел
ь

н
а

я
 

р
а

б
о

т

а
 /

 

К
у

р
со

в
а

я
 

р
а

б
о

т

а
 

Э
к

за

м
ен
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Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 
 и

 

се
м

и
н

а
р

ск
и

е 
/н

а
у

ч
н

о
-

п
р

а
к

т
и

ч
ес

к
и

е 
за

н
я

т
и

я
 

Л
а

б
о

р
а

т
о

р
н

ы
е
 з

а
н

я
т
и

я
 

1 Введение в цифровую культуру 2 14 1  1 12  
2 Информационная безопасность 2 14 1  1 12  
3 Цифровая образовательная среда 2 14 1  1 12  

4 
Управление цифровой идентичностью и сетевая 

коммуникация 
2 16   2 14  

5 Сквозные цифровые технологии 2 14 1  1 12  

   72 4  6 62  

 

Очная форма обучения 
 

Объем дисциплины Б1.О.М.2.1 Цифровая культура составляет   2    зачетных 

единиц,  72   часов. 

Формами промежуточной аттестации являются: 

o Зачет (  2   семестр) 

 

 

№
 п

/п
 р

а
зд

ел
а

 (
п

р
и

 н
а

л
и

ч
и

и
),

 

т
е
м

ы
 

Наименование разделов (при наличии) и тем 

С
ем

ес
т
р
 

Количество часов по учебному плану 

В
се

г
о
 

Контактная 

(аудиторная работа) 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 р
а

б
о

т
а

 /
 

К
у

р
со

в
а

я
 р

а
б

о
т
а
 

Э
к

за
м

ен
 

Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 
 и

 

се
м

и
н

а
р

ск
и

е 
/н

а
у

ч
н

о
-

п
р

а
к

т
и

ч
ес

к
и

е 
за

н
я

т
и

я
 

Л
а

б
о

р
а

т
о

р
н

ы
е
 з

а
н

я
т
и

я
 

1 Введение в цифровую культуру 2 11 2  2 7  
2 Информационная безопасность 2 16 4  2 10  
3 Цифровая образовательная среда 2 14 2  4 8  

4 
Управление цифровой идентичностью и сетевая 

коммуникация 
2 14 2  4 8  

5 Сквозные цифровые технологии 2 17 4  4 9  

   72 14  16 42  

Тематический план лекций 

Очная форма обучения 
 

 

№ темы Темы лекций 
Кол-во 

часов 
1 Введение в цифровую культуру 2 
2 Информационная безопасность 4 
3 Цифровая образовательная среда 2 
4 Управление цифровой идентичностью и сетевая коммуникация 2 
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№ темы Темы лекций 
Кол-во 

часов 
5 Сквозные цифровые технологии 4 
  14 

 

Тема 1. Введение в цифровую культуру 

План темы: 
1. Четыре волны промышленных революций. Описание индустрии 4.0. 

2. VUCA-мир, его особенности и стратегии 

3. Цифровая экономика 

4. Цифровая культура: определение и компоненты 

 

Основные понятия и категории: промышленная революция, VUCA-мир, 

информатизация, информационное общество, цифровизация, цифровая траснформация, 

цифровое общество, цифровая экономика, культура, цифровая культура, грамотность, 

цифровая грамотность, компетенция, цифровые компетенции 

 

Тема 2. Информационная безопасность 

План темы: 
1. Угрозы личной информационной безопасности  

2. Понятие личной информационной безопасности. Методы и инструменты 

защиты персональных данных 

3. Государственная политика в области защиты информации 

4. Вирусы и средства борьбы с ними. Вредоносное ПО. 

5. Идентификация: понятие и средства контроля. 

6. Понятие шифрования и криптографии. 

 

Основные понятия и категории: Информационная безопасность. 

Конфиденциальность. Целостность. Доступность. Угроза.  Личная информационная 

безопасность. Политика безопасности. Защита сессии. SSL. Пароль. Одноразовый пароль. 

FireWall. Антивирус. Запрет AutoRun. GPS-мониторинг. RFID-системы. Резервное 

копирование. Контроль контрольной суммы. Понятие документирования.  

Кибербезопасность. Сертификация. Федеральный закон от 6 апреля 2011 г. N 63-ФЗ "Об 

электронной подписи". Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных 

данных". Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, 

информатизации и защите информации".   Вредоносный контент.  Шифрование. 

Вредоносное программное обеспечение. Шпионское программное обеспечение. 

Социальная инженерия.  Вирус. Троянский конь. Черви. Антивирус. Обобщённый 

алгоритм работы с электронной почтой. Обобщённый алгоритм поведения при веб-

сёрфинге.  Физический доступ. Логический доступ. Управление доступом. 

Идентификация. Аутентификация. Авторизация. Шифрования. Криптография. Парольная 

защита.  Электронная подпись.      
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Тема 3. Цифровая образовательная среда 

План темы: 
1. От информатизации образования к цифровой трансформации образования. 

2. Цифровая образовательная среда (ЦОС). 

3. Цифровая культура педагога. 

4. Дистанционные образовательные технологии. Онлайн-курсы 

5. Цифровые образовательные платформы для организации учебного процесса 

школ. 

6. Цифровые сервисы для организации образовательной деятельности 

 

Основные понятия и категории: информатизация образования, цифровая 

трансформация образования, Национальный проект «Образование», Федеральный проект 

«Современная школа», Федеральный проект «Цифровая образовательная среда», 

цифровая образовательная среда, инфраструктура ЦОС, сервисы ЦОС, контент ЦОС, 

цифровые компетенции для обучающихся, информационно-сервисная платформа 

цифровой образовательной среды, "ИТ-куб", краудсорсинг, концепция смарт-

университета, цифровая культура педагога.  Дистанционные образовательные технологии, 

электронное обучение, цифровой образовательный ресурс, онлайн-обучение, онлайн-курс, 

массовый открытый онлайн-курс, сервисы для организации лекционных занятий, сервисы 

для хранения мультимедиа-ресурсов, сервисы для интерактивного онлайн-обучения, 

сервисы для организации проектной и совместной деятельности. 

 

Тема 4. Управление цифровой идентичностью и сетевая коммуникация 

План темы: 
1. Цифровая идентичность и цифровой след.  

2. Цифровая самопрезентация. 

3. Имидж, репутация и личный бренд в социальных сетях и на официальном 

сайте организации. 

4. Виды сетевой коммуникации. 

5. Понятие и принципы цифрового этикета. 

6. Особенности реализации деловой коммуникации в сети. Правила деловой 

электронной переписки. 

 

Основные понятия и категории: Цифровая идентичность, цифровой след. 

цифровая самопрезентация, тактики самопрезентации, имидж, репутация и личный бренд , 

сетевая коммуникация, электронная почта, чат, форум, блог, сетевые сообщества, 

мессенджер, видеовстречи, цифровой этикет, принципы сетевого этикета, деловая 

коммуникация, деловая электронная переписка. 

 

Тема 5. Сквозные цифровые технологии 

План темы: 
1. Большие данные. Понятие о статистическом анализе данных. 

2. Технологии искусственного интеллекта.  

3. Робототехника 

4. Технологии виртуальной и дополненной реальности 

5. Интернет вещей. Блокчейн. 

 

Основные понятия и категории: Большие данные, виды анализа данных, 

статистический анализ данных, искусственный интеллект, задачи распознавания 

изображений и речи, задачи логического вывода, задачи моделирования знаний, задачи 

перевода, задачи семантического анализа конструкций языка, машинное обучение, 

нейрон, искусственный нейрон, функция активации, искусственная нейронная сеть, 
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классификация, кластеризация, прогнозирование, робототехника, поколения роботов, 

сенсорика роботов, области применения роботов, виртуальная реальность, 

пространственная ориентация, интерактивность, мультисенсорная активность, система 

виртуальной реальности, технические средства виртуальной реальности, 3D-комната, 

симулятор, дополненная реальность, визуализация, трёхмерные AR-демонстрации, 

интернет вещей, средства идентификации, средства измерения, датчики, средства 

передачи данных, беспроводные сети, облачные вычисления, базы данных, 

распределенные базы данных, блокчейн. 

 

Заочная форма обучения 
 

 

№ темы Темы лекций 
Кол-во 

часов 
1 Введение в цифровую культуру 1 
2 Информационная безопасность 1 
3 Цифровая образовательная среда 1 
5 Сквозные цифровые технологии 1 
  4 

 

Тема 1. Введение в цифровую культуру 

План темы: 
1. Четыре волны промышленных революций. Описание индустрии 4.0. 

2. VUCA-мир, его особенности и стратегии 

3. Цифровая экономика 

4. Цифровая культура: определение и компоненты 

 

Основные понятия и категории: промышленная революция, VUCA-мир, 

информатизация, информационное общество, цифровизация, цифровая траснформация, 

цифровое общество, цифровая экономика, культура, цифровая культура, грамотность, 

цифровая грамотность, компетенция, цифровые компетенции 

 

Тема 2. Информационная безопасность 

План темы: 
1. Угрозы личной информационной безопасности  

2. Понятие личной информационной безопасности. Методы и инструменты 

защиты персональных данных 

3. Государственная политика в области защиты информации 

4. Вирусы и средства борьбы с ними. Вредоносное ПО. 

5. Идентификация: понятие и средства контроля. 

6. Понятие шифрования и криптографии. 

 

Основные понятия и категории: Информационная безопасность. 

Конфиденциальность. Целостность. Доступность. Угроза.  Личная информационная 

безопасность. Политика безопасности. Защита сессии. SSL. Пароль. Одноразовый пароль. 

FireWall. Антивирус. Запрет AutoRun. GPS-мониторинг. RFID-системы. Резервное 

копирование. Контроль контрольной суммы. Понятие документирования.  

Кибербезопасность. Сертификация. Федеральный закон от 6 апреля 2011 г. N 63-ФЗ "Об 

электронной подписи". Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных 

данных". Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, 

информатизации и защите информации".   Вредоносный контент.  Шифрование. 

Вредоносное программное обеспечение. Шпионское программное обеспечение. 

Социальная инженерия.  Вирус. Троянский конь. Черви. Антивирус. Обобщённый 
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алгоритм работы с электронной почтой. Обобщённый алгоритм поведения при веб-

сёрфинге.  Физический доступ. Логический доступ. Управление доступом. 

Идентификация. Аутентификация. Авторизация. Шифрования. Криптография. Парольная 

защита.  Электронная подпись.      

 

Тема 3. Цифровая образовательная среда 

План темы: 
1. От информатизации образования к цифровой трансформации образования. 

2. Цифровая образовательная среда (ЦОС). 

3. Цифровая культура педагога. 

4. Дистанционные образовательные технологии. Онлайн-курсы 

5. Цифровые образовательные платформы для организации учебного процесса 

школ. 

6. Цифровые сервисы для организации образовательной деятельности 

 

Основные понятия и категории: информатизация образования, цифровая 

трансформация образования, Национальный проект «Образование», Федеральный проект 

«Современная школа», Федеральный проект «Цифровая образовательная среда», 

цифровая образовательная среда, инфраструктура ЦОС, сервисы ЦОС, контент ЦОС, 

цифровые компетенции для обучающихся, информационно-сервисная платформа 

цифровой образовательной среды, "ИТ-куб", краудсорсинг, концепция смарт-

университета, цифровая культура педагога.  Дистанционные образовательные технологии, 

электронное обучение, цифровой образовательный ресурс, онлайн-обучение, онлайн-курс, 

массовый открытый онлайн-курс, сервисы для организации лекционных занятий, сервисы 

для хранения мультимедиа-ресурсов, сервисы для интерактивного онлайн-обучения, 

сервисы для организации проектной и совместной деятельности. 

 

Тема 5. Сквозные цифровые технологии 

План темы: 
1. Большие данные. Понятие о статистическом анализе данных. 

2. Технологии искусственного интеллекта.  

3. Робототехника 

4. Технологии виртуальной и дополненной реальности 

5. Интернет вещей. Блокчейн. 

 

Основные понятия и категории: Большие данные, виды анализа данных, 

статистический анализ данных, искусственный интеллект, задачи распознавания 

изображений и речи, задачи логического вывода, задачи моделирования знаний, задачи 

перевода, задачи семантического анализа конструкций языка, машинное обучение, 

нейрон, искусственный нейрон, функция активации, искусственная нейронная сеть, 

классификация, кластеризация, прогнозирование, робототехника, поколения роботов, 

сенсорика роботов, области применения роботов, виртуальная реальность, 

пространственная ориентация, интерактивность, мультисенсорная активность, система 

виртуальной реальности, технические средства виртуальной реальности, 3D-комната, 

симулятор, дополненная реальность, визуализация, трёхмерные AR-демонстрации, 

интернет вещей, средства идентификации, средства измерения, датчики, средства 

передачи данных, беспроводные сети, облачные вычисления, базы данных, 

распределенные базы данных, блокчейн. 
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Тематический план лабораторных занятий 

Очная форма обучения 
 

 

№ темы Темы лабораторных занятий 
Кол-во 

часов 
1 Введение в цифровую культуру 2 
2 Информационная безопасность 2 
3 Цифровая образовательная среда 4 
4 Управление цифровой идентичностью и сетевая коммуникация 4 
5 Сквозные цифровые технологии 4 
  16 

 

Тема 1. Введение в цифровую культуру 

План темы: 
1. Поиск информации в сети интернет 

2. Электронные библиотечные системы 

3. Научные электронные библиотеки. Регистрация в eLIBRARY.RU. 

4. Написание реферата по теме использования цифровых технологий в 

профессиональной деятельности 

 

Основные понятия и категории: интернет, электронные библиотечные системы, 

научные электронные библиотеки, профессиональная деятельность 

 

Тема 2. Информационная безопасность 

План темы: 
1. Угрозы личной информационной безопасности  

2. Понятие личной информационной безопасности. Методы и инструменты 

защиты персональных данных 

3. Типы, симптомы и способы проникновения вредоносного программного 

обеспечения. 

4. Вирусы и средства борьбы с ними.  

 

Основные понятия и категории: Информационная безопасность. 

Конфиденциальность. Целостность. Доступность. Угроза.  Личная информационная 

безопасность. Политика безопасности. Защита сессии. SSL. Пароль. Одноразовый пароль. 

FireWall. Антивирус. Запрет AutoRun. GPS-мониторинг. RFID-системы. Резервное 

копирование. Контроль контрольной суммы. Понятие документирования.  Вредоносный 

контент.  Шифрование. Вредоносное программное обеспечение. Шпионское программное 

обеспечение. Социальная инженерия.  Вирус. Троянский конь. Черви. Антивирус. 

Обобщённый алгоритм работы с электронной почтой. Обобщённый алгоритм поведения 

при веб-сёрфинге. 

 

Тема 3. Цифровая образовательная среда 

План темы: 
1. Цифровые сервисы для разработки электронных презентаций. 

2. Цифровые сервисы для хранения мультимедиа-ресурсов. 

3. Цифровые сервисы для интерактивного онлайн-обучения. 

4. Цифровые сервисы для организации проектной и совместной деятельности 

 

Основные понятия и категории: Цифровые сервисы для разработки 

электронных презентаций. Сервис Prezi.com. Облачные  хранилища.  Гугл-диск.  Яндекс 

Диск. Образовательная платформа Learnis. Сервис для разработки интерактивных 
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упражнений LearningApps.org.  Сервис для проведения тестирования и обучения Online 

Test Pad. Гугл-формы.  Цифровые сервисы для организации проектной и совместной 

деятельности. онлайн-планировщик Trello. 

 

Тема 4. Управление цифровой идентичностью и сетевая коммуникация 

План темы: 
1. Цифровая идентичность и цифровой след.  

2. Цифровая самопрезентация. 

3. Имидж, репутация и личный бренд в социальных сетях и на официальном 

сайте образовательной организации.   

4. Цифровое портфолио.   

 

Основные понятия и категории: Цифровая идентичность, цифровой след. 

цифровая самопрезентация, тактики самопрезентации, имидж, репутация и личный бренд, 

цифровое портфолио, виды портфолио, структура и содержание портфолио, принципы 

наполнения, средства создания. 

 

Тема 5. Сквозные цифровые технологии 

План темы: 
1. Первичная обработка данных 

2. Визуализация данных 

3. Статистическое оценивание  

4. Возможности табличных процессоров для статистического анализа данных 

5. Системы виртуальной и дополненной реальности в образовании. 

Преимущества и возможности.  

6. Разработка систем виртуальной и дополненной реальности. Общий обзор 

программных продуктов.  

 

Основные понятия и категории: Понятия: статистический анализ данных, 

генеральная совокупность, выборка, измерительные шкалы, первичная обработка данных, 

ранжирование, группировка, интервал, представление данных, таблица частот, полигон 

частот, гистограмма, статистическое оценивание, меры центральной тенденции, меры 

изменчивости, среднее значение, мода, медиана, среднее квадратичное отклонение, 

дисперсия, размах варьирования, доверительный интервал, коэффициент корреляции, 

табличный процессор, статистические функции, диаграммы, пакет Анализа данных.  

Виртуальная реальность, пространственная ориентация, интерактивность, 

мультисенсорная активность, система виртуальной реальности, технические средства 

виртуальной реальности, 3D-комната, симулятор, дополненная реальность, визуализация, 

трёхмерные AR-демонстрации. 

 

Заочная форма обучения 
 

 

№ темы Темы лабораторных занятий 
Кол-во 

часов 
1 Введение в цифровую культуру 1 
2 Информационная безопасность 1 
3 Цифровая образовательная среда 1 
4 Управление цифровой идентичностью и сетевая коммуникация 2 
5 Сквозные цифровые технологии 1 
  6 
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Тема 1. Введение в цифровую культуру 

План темы: 
1. Поиск информации в сети интернет 

2. Электронные библиотечные системы 

3. Научные электронные библиотеки. Регистрация в eLIBRARY.RU. 

4. Написание реферата по теме использования цифровых технологий в 

профессиональной деятельности 

 

Основные понятия и категории: интернет, электронные библиотечные системы, 

научные электронные библиотеки, профессиональная деятельность 

 

Тема 2. Информационная безопасность 

План темы: 
1. Угрозы личной информационной безопасности  

2. Понятие личной информационной безопасности. Методы и инструменты 

защиты персональных данных 

3. Типы, симптомы и способы проникновения вредоносного программного 

обеспечения. 

4. Вирусы и средства борьбы с ними.  

 

Основные понятия и категории: Информационная безопасность. 

Конфиденциальность. Целостность. Доступность. Угроза.  Личная информационная 

безопасность. Политика безопасности. Защита сессии. SSL. Пароль. Одноразовый пароль. 

FireWall. Антивирус. Запрет AutoRun. GPS-мониторинг. RFID-системы. Резервное 

копирование. Контроль контрольной суммы. Понятие документирования.  Вредоносный 

контент.  Шифрование. Вредоносное программное обеспечение. Шпионское программное 

обеспечение. Социальная инженерия.  Вирус. Троянский конь. Черви. Антивирус. 

Обобщённый алгоритм работы с электронной почтой. Обобщённый алгоритм поведения 

при веб-сёрфинге. 

 

Тема 3. Цифровая образовательная среда 

План темы: 
1. Цифровые сервисы для разработки электронных презентаций. 

2. Цифровые сервисы для хранения мультимедиа-ресурсов. 

3. Цифровые сервисы для интерактивного онлайн-обучения. 

4. Цифровые сервисы для организации проектной и совместной деятельности 

 

Основные понятия и категории: Цифровые сервисы для разработки 

электронных презентаций. Сервис Prezi.com. Облачные  хранилища.  Гугл-диск.  Яндекс 

Диск. Образовательная платформа Learnis. Сервис для разработки интерактивных 

упражнений LearningApps.org.  Сервис для проведения тестирования и обучения Online 

Test Pad. Гугл-формы.  Цифровые сервисы для организации проектной и совместной 

деятельности. онлайн-планировщик Trello. 

 

Тема 4. Управление цифровой идентичностью и сетевая коммуникация 

План темы: 
1. Цифровая идентичность и цифровой след.  

2. Цифровая самопрезентация. 

3. Имидж, репутация и личный бренд в социальных сетях и на официальном 

сайте образовательной организации.   

4. Цифровое портфолио.   
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Основные понятия и категории: Цифровая идентичность, цифровой след. 

цифровая самопрезентация, тактики самопрезентации, имидж, репутация и личный бренд, 

цифровое портфолио, виды портфолио, структура и содержание портфолио, принципы 

наполнения, средства создания. 

 

Тема 5. Сквозные цифровые технологии 

План темы: 
1. Первичная обработка данных 

2. Визуализация данных 

3. Статистическое оценивание  

4. Возможности табличных процессоров для статистического анализа данных 

5. Системы виртуальной и дополненной реальности в образовании. 

Преимущества и возможности.  

6. Разработка систем виртуальной и дополненной реальности. Общий обзор 

программных продуктов.  

 

Основные понятия и категории: Понятия: статистический анализ данных, 

генеральная совокупность, выборка, измерительные шкалы, первичная обработка данных, 

ранжирование, группировка, интервал, представление данных, таблица частот, полигон 

частот, гистограмма, статистическое оценивание, меры центральной тенденции, меры 

изменчивости, среднее значение, мода, медиана, среднее квадратичное отклонение, 

дисперсия, размах варьирования, доверительный интервал, коэффициент корреляции, 

табличный процессор, статистические функции, диаграммы, пакет Анализа данных.  

Виртуальная реальность, пространственная ориентация, интерактивность, 

мультисенсорная активность, система виртуальной реальности, технические средства 

виртуальной реальности, 3D-комната, симулятор, дополненная реальность, визуализация, 

трёхмерные AR-демонстрации. 

 

Тематический план самостоятельной работы 

Очная форма обучения 
 

 

№ темы Темы для самостоятельного изучения 
Кол-во 

часов 
1 Введение в цифровую культуру 7 
2 Информационная безопасность 10 
3 Цифровая образовательная среда 8 
4 Управление цифровой идентичностью и сетевая коммуникация 8 
5 Сквозные цифровые технологии 9 
  42 

 

Заочная форма обучения 
 

 

№ темы Темы для самостоятельного изучения 
Кол-во 

часов 
1 Введение в цифровую культуру 12 
2 Информационная безопасность 12 
3 Цифровая образовательная среда 12 
4 Управление цифровой идентичностью и сетевая коммуникация 14 
5 Сквозные цифровые технологии 12 
  62 
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Образовательные технологии 

Реализация компетентностно-ориентированных образовательных программ 

предусматривает использование в учебном процессе различные  

образовательные технологии: дискуссия, мозговой штурм (брейнсторминг), технология 

индивидуализации обучения, технология ситуационного обучения (case-study); 

методы обучения: наглядные методы (демонстрация, иллюстрация ), практический 

метод (лабораторная работа), словесные методы (объяснение, беседа), словесный метод 

(лекция- визуализация); 

средства обучения: аудиовизуальные, визуальные; 

активные и интерактивные формы проведения занятий: групповые дискуссии, 

компьютерные симуляции. 

Оценочные материалы для текущего контроля успеваемости, промежуточной 

аттестации по дисциплине (модулю) 

Оценочные материалы представлены в форме ФОС по дисциплине в Приложении 

к рабочей программе дисциплины. 

Учебно-методическое и информационное обеспечение дисциплины 

а) основная литература, в том числе издания электронных библиотечных 

систем и электронные образовательные ресурсы:  
1. Гендина, Н. И. Информационная культура личности: технология 

продуктивной интеллектуальной работы с информацией в условиях интернет-среды. В 2 

томах. Т.1 : учебное пособие / Косолапова, Е. В., Рябцева, Л. Н., Гендиной, Н. И. ; Н. И. 

Гендина, Е. В. Косолапова, Л. Н. Рябцева; под редакцией Н. И. Гендиной - Кемерово: 

Кемеровский государственный институт культуры, 2020. - 357 с. - ISBN 978-5-8154-0518-

9, 978-5-8154-0519-6 (С‚.1).- Режим доступа: http://www.iprbookshop.ru/108553.html; 

2. Гендина, Н. И. Информационная культура личности: технология 

продуктивной интеллектуальной работы с информацией в условиях интернет-среды. В 2 

томах. Т.2 : учебное пособие / Косолапова, Е. В., Рябцева, Л. Н., Гендиной, Н. И. ; Н. И. 

Гендина, Е. В. Косолапова, Л. Н. Рябцева; под редакцией Н. И. Гендиной - Кемерово: 

Кемеровский государственный институт культуры, 2020. - 309 с. - ISBN 978-5-8154-0518-

9, 978-5-8154-0520-2 (С‚.2).- Режим доступа: http://www.iprbookshop.ru/108554.html. 

б) дополнительная литература, в том числе издания электронных 

библиотечных систем и электронные образовательные ресурсы:  
1. Цифровая грамотность : Учебник - Москва: Креативная экономика, 2019. - 

324 с. - ISBN 978-5-91292-273-2.- Режим доступа: http://www.iprbookshop.ru/88548.html; 

2. Горелов Николай Афанасьевич Развитие информационного общества: 

цифровая экономика : Учебное пособие Для вузов / Кораблева Ольга Николаевна ; 

Горелов Н. А., Кораблева О. Н. - Москва: Юрайт, 2019. - 241 с - ISBN 978-5-534-10039-6. 

(Серия: Высшее образование.).- Режим доступа: https://urait.ru/bcode/429156; 

3. Образование XXI века: гуманизация, поливариативность, цифровизация - 

Липецк: Липецкий ГПУ, 2019. - 375 с. - ISBN 978-5-907168-57-2.- Режим доступа: 

https://e.lanbook.com/book/146733. 

в) лицензионное программное обеспечение: 
1. Microsoft Windows, версия 10; 

2. Microsoft Windows, версия 7; 

3. Microsoft Office, версия 2010; 

4. Kaspersky Endpoint Security для Windows. 

г) свободное программное обеспечение: 
1. 7-Zip; 

2. WinDjView, версия 2.1; 

http://www.iprbookshop.ru/108553.html
http://www.iprbookshop.ru/108554.html
http://www.iprbookshop.ru/88548.html
https://urait.ru/bcode/429156
https://e.lanbook.com/book/146733
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3. Google Chrome. 

д) современные профессиональные базы данных: 
1. Psychology OnLine. Net. - Режим доступа: http://www.psychology-online.net; 

2. Web of Science - Режим доступа: http://www.webofscience.com; 

3. Scopus - Режим доступа: https://www.scopus.com/; 

4. Springer - Режим доступа: https://www.springer.com; 

5. Сайт Института Философии РАН - Режим доступа: 

http://www.philosophy.ru/library/; 

е) информационные справочные системы: 
1. Консультант Плюс - Режим доступа: http://www.consultant.ru/; 

2. Электронный образовательный ресурс - Режим доступа: 

https://elearning.marsu.ru. 

Справка о материально-техническом обеспечении дисциплины (модуля) 

№ 

п/п 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

1 Помещение для самостоятельной 

работы обучающихся (УЛК105, 

Учебно-лабораторный корпус (П), 

расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул. Кремлёвская, д. 44) 

Специализированная мебель. Персональные 

компьютеры с возможностью подключения к 

сети «Интернет» и обеспечением доступа в 

электронную информационную 

образовательную среду университета. 

2 Учебная аудитория для проведения 

занятий лекционного типа, занятий 

семинарского типа, выполнения 

курсовых работ, групповых и 

индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации (П221, Учебный корпус 

(П), расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул. Кремлёвская, д. 44) 

Специализированная мебель, маркерная доска. 

Персональные компьютеры с подключением к 

сети «Интернет».  

3 Учебная аудитория для проведения 

занятий лекционного типа, занятий 

семинарского типа, выполнения 

курсовых работ, групповых и 

индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации (П324, Учебный корпус 

(П), расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул. Кремлёвская, д. 44) 

Технические средства обучения: проектор, 

экран настенный, переносной ноутбук. 

http://www.psychology-online.net/
http://www.webofscience.com/
https://www.scopus.com/
https://www.springer.com/
http://www.philosophy.ru/library/
http://www.consultant.ru/
https://elearning.marsu.ru/
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Планируемые результаты обучения по дисциплине (модулю), обеспечивающие 

достижения планируемых результатов освоения образовательной программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 ОПК-1 

способен 

осуществлят

ь 

профессиона

льную 

деятельност

ь в 

соответстви

и с 

нормативны

ми 

правовыми 

актами в 

сфере  

образования 

и нормами 

профессиона

льной этики 

ОПК-1.1 
Понимает и объясняет сущность 

приоритетных направлений 

развития образовательной системы 

Российской Федерации, законов и 

иных нормативно-правовых актов, 

регламентирующих 

образовательную деятельность в 

Российской Федерации, 

нормативных документов по 

вопросам обучения и воспитания 

детей и молодежи, федеральных 

государственных образовательных 

стандартов дошкольного, 

начального общего, основного 

общего, среднего общего, среднего 

профессионального образования, 

профессионального обучения 

(выбор с учетом профиля), 

законодательства о правах ребенка, 

трудового законодательства 
ОПК-1.2 
Применяет в своей деятельности 

основные нормативно-правовые 

акты в сфере образования и нормы 

профессиональной этики, 

обеспечивает конфиденциальность 

сведений о субъектах 

образовательных отношений, 

полученных в процессе 

профессиональной деятельности 

Знать: 
- нравственные, социальные и этические 

принципы осуществления  профессиональной 

деятельности в цифровой среде;  
- нормативно-правовое обеспечение в области 

защиты информации 
Уметь: 
-решать профессиональные  задачи с  учетом  

нравственных, социальных и этических 

принципов взаимодействия  в цифровой среде;  
-правильно интерпретировать нормативные 

документы в области защиты информации к 

ситуациям, возникающим в профессиональной 

деятельности 
Владеть навыками: 
- эффективного, этичного общения в цифровой 

среде;   
- рефлексии способов и результатов своих 

профессиональных действий 

 ОПК-9 

способен 

понимать 

принципы 

работы 

современны

х 

информацио

нных 

технологий 

и 

использоват

ь их для 

решения 

задач  

профессиона

льной 

деятельност

и 

ОПК-9.1 
Применяет современные 

информационные технологии для 

решения задач профессиональной 

деятельности 
ОПК-9.2 
Осуществляет поиск и отбор 

программных средств для решения 

задач профессиональной 

деятельности 
ОПК-9.3 
Владеет способами использования 

программного средства для 

решения конкретной задачи в виде 

документа, презентации или 

видеоролика 

Знать: 
- подходы к исследованию цифровой культуры и 

термины;  
- принципы работы цифровых технологий и 

возможности их использования для решения 

задач профессиональной деятельности;  
- угрозы личной информационной безопасности 

и инструменты защиты персональных данных 
Уметь: 
- применять цифровые сервисы при решении 

задач профессиональной деятельности;  
- использовать шифрование, электронную 

подпись при решении задач профессиональной 

деятельности;  
- осуществлять отбор программных средств при 

создании документов, презентации или 

видеороликов для цифровой самопрезентации 

при решении задач профессиональной 

деятельности;  
- использовать сквозные цифровые технологии в 

профессиональной деятельности 
Владеть навыками: 
- понятийным апппаратом цифровой культуры;  
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Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

- отбора программных средств информационной 

безопасности при решении задач 

профессиональной деятельности;  
- поиска и отбора цифровых сервисов для оценки 

своего уровня цифровых компетенций при 

решении задач профессиональной деятельности;  
-  отбора программных средств для анализа 

статистических данных, её визуализации и 

подготовки аналитической отчетности при 

решении задач профессиональной деятельности 
 УК-1 

способен 

осуществлят

ь поиск, 

критический 

анализ и 

синтез 

информации

, применять 

системный 

подход для 

решения 

поставленны

х задач 

УК-1.2 
Определяет, интерпретирует и 

ранжирует информацию, 

требуемую для решения 

поставленной задачи 
УК-1.3 
Осуществляет поиск информации 

для решения поставленной задачи 

по различным типам запросов 

Знать: 
- основные принципы работы с информацией в 

глобальных компьютерных сетях;  
- цифровые инструменты и сервисы для 

проверки достоверности информации 
Уметь: 
- находить и использовать необходимую для 

решения задачи информацию;  
-  интерпретировать и ранжировать 

информационные материалы 
Владеть навыками: 
-  использования различных программных 

средств для поиска информации;  
- оформления результатов поиска с помощью 

цифровых инструментов;  
- оценки информации на достоверность и 

релевантность сравнением нескольких 

источников 
 УК-6 

способен 

управлять 

своим 

временем, 

выстраивать 

и 

реализовыва

ть 

траекторию 

саморазвити

я на основе 

принципов  

образования 

в течение 

всей жизни 

УК-6.2 
Определяет приоритеты 

собственной деятельности и 

личностного развития 
УК-6.3 
Выстраивает траекторию 

собственного профессионального 

роста на основе оценивания 

требований рынка труда и 

предложений образовательных 

услуг 

Знать: 
- инновационные процессы в цифровом 

обществе;  
- основные понятия и компоненты цифровой 

культуры;  
- виды современных сквозных технологий;  
-цифровые инструменты планирования 

деятельности;  
- интернет-ресурсы и онлайн-платформы для 

дистанционного обучения 
Уметь: 
- выстраивать и реализовывать траекторию 

саморазвития в плане усиления цифровой 

культуры;  
- применять рефлексивные методы в процессе 

оценки разнообразных интернет-ресурсов и 

онлайн-платформ для дистанционного обучения;    
- определять приоритеты эффективной 

организации собственной  деятельности 
Владеть навыками: 
- использования цифровых инструментов 

планирования деятельности;  
- использования дистанционных курсов, онлайн 

платформ и Интернет ресурсов в процессе 

личностного развития в условиях цифрового 

общества 
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Оценочные средства для текущего контроля успеваемости по дисциплине (модулю) 

Перечень 1. Лабораторная работа 
Тема 1. Введение в цифровую культуру 

Перечень 1. Лабораторная работа. Написание реферата по заданной теме (соответствует 

профилю обучения) 

1. Организационный этап 

Создание google аккаунта. Cоздание на google диске папки для хранения информации по 

реферату. 

Регистрация в научной электронной библиотеке elibrary.ru. 

Знакомство с ЭБС, доступными в личном кабинете студента 

2. Подготовительный этап 

Поиск информации по теме реферата и сохранение на гугл-диске. 

Фиксация идей по реферату 

3. Основной этап 

Анализ материала и выделение главного 

Разработка структуры реферата, продумывание содержимого и последовательности 

изложения 

4. Заключительный 

Изучение требований к оформлению реферата 

Оформление реферата от структуры к полноценному наполнению 

Оформление библиографического списка 

Критерии оценки 
 

«аттестация» лабораторная работа выполнена в полном 

объеме и правильно; показаны знания и 

умения по применению цифровой аппаратуры, 

цифровых технологий, цифровых сервисов при 

решении задач профессиональной 

деятельности 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 3. Цифровая образовательная среда 

Лабораторная работа. Разработка мультимедийной презентации образовательного 

назначения на Prezi.com 
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1. Регистрация на сайте Prezi.com 

2. Изучение возможностей онлайн-сервиса по созданию презентаций Prezi.com 

3. Выбор темы информационного характера, которую можно использовать в 

образовательном процессе на классном часе или на учебном занятии (очно или 

дистанционно) 

4. Поиск материалов по теме 

5. Создание новой презентации 

6. Разработка структуры презентации 

7. Определение дизайна презентации (тема, фон, логотип) 

8. Текстовое и графическое наполнение презентации 

9. Добавление звука и видео 

10. Определение последовательности показа (анимация) 

11. Настройка публикации презентации 

Критерии оценки 
 

«аттестация» лабораторная работа выполнена в полном 

объеме и правильно; показаны знания и 

умения по применению цифровой аппаратуры, 

цифровых технологий, цифровых сервисов при 

решении задач профессиональной 

деятельности 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 5. Сквозные цифровые технологии 

Лабораторная работа. Создание электронного журнала успеваемости обучающихся 

(ведомость успеваемости класса - для классного руководителя) с помощью табличного 

процессора 

1. Заполнить электронную таблицу успеваемости обучающихся класса по итоговым 

оценкам каждой четверти по всем предметам (математика, русский язык, история, 

и т.д.) - 4 листа «I четверть», «II четверть», «III четверть», «IV четверть». 

2. На каждом листе «I-IV четверть» провести промежуточные вычисления с 

использованием основных математических и логических функций: найти среднюю 

оценку каждого обучающегося (средний балл ученика по всем предметам), средний 

балл класса по предмету, успеваемость класса по каждому предмету; установить 

категорию каждого участника (отличник, ударник, троечник, двоечник, не 
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аттестован); найти количество отличников, ударников, троечников, двоечников, 

неаттестованных. 

3. На каждом листе «I-IV четверть» построить гистограмму по оценкам обучающихся 

по всем предметам. 

4. Сделать сводную таблицу итоговой успеваемости обучающихся по каждому 

предмету по оценкам 4-х четвертей - лист «Итоговая (годовая) оценка». 

5. На листе «Итоговая (годовая) оценка»: 

 найти среднюю оценку каждого обучающегося (средний балл ученика по всем 

предметам) и построить гистограмму по среднему баллу обучающихся; 

 с помощью условного форматирования выделить цветом ячейки с оценкой «5»; 

 с помощь фильтра найти учеников-отличников по всем предметам , оформить 

список отличников на новый лист - лист «Отличники». 

1. Создать лист «Свод_Математика» и провести консолидацию данных листов I-IV 

четверти по математике ( использовав в качестве имен подписи верхней строки и 

значения левого столбца; создать связи с исходными данными). 

2. На листе «I четверть» с помощью «Описательной статистики» (пакет анализа 

данных) найти основные статистические показатели по значениям оценок по всего 

класса по всем предметам (медиана, мода, стандартное отклонение, дисперсия 

выборки, эксцесс, асимметричность, минимум и др.); сделать вывод о каждой 

имеющей выборке. 

Критерии оценки 
 

«аттестация» лабораторная работа выполнена в полном 

объеме и правильно; показаны знания и 

умения по применению цифровой аппаратуры, 

цифровых технологий, цифровых сервисов при 

решении задач профессиональной 

деятельности 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 5. Сквозные цифровые технологии 

Лабораторная работа. Анализ возможности создания собственного приложения в формате 

виртуальной или дополненной реальности, используя готовые решения как основу 

разработки. 

Платформы 

или 

площадки 

Аннотация Ссылка 

Виртуальны Виртуальные экскурсии https://www.canva.com/ru_ru/obuchenie/virtualny

https://www.canva.com/ru_ru/obuchenie/virtualnye-ekskursii/
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е музеи 

мира 

позволяют показать 

экспозиции топовых музеев 

ученикам и студентам, что 

отличный бонус к 

классическим методам 

изучения истории, науки и 

искусства. 

e-ekskursii/ 

ModumLab 

+ Центр 

НТИ ДВФУ 

VR-экспириенсы, которые 

представляют собой часть 

целостного курса по 

подготовке к ОГЭ по 

физике.Учитель выступает в 

качестве модератора. 

https://modumlab.com/education 

MEL Science Российско-британская edtech-

компания с. Помогает 

изучать химию,физику с 

помощью практических 

опытов.Помогает собирать 

отзывы от учащихся. 

https://melscience.com/US-en 

  

Visual 

Science 

Занимается визуализацией, 

образованием и 

коммуникацией в сфере 

науки, фармацевтики, 

медицины и других 

высокотехнологичных 

областях, требующих 

научной экспертизы 

https://visual-science.com/ru 

  

Digital 

Media Lab 

Лаборатория визуализации и 

разработки компьютерных 

игр ( Digital Media Lab ) - это 

центр Высшей школы ИТИС, 

в котором сочетаются 

высокие технологии с 

уникальным научным 

подходом. 

http://digitalmedialab.ru 

  

Luden.io Виртуальные игры для 

инженеров.разработчиков. 

https://luden.io 

  

Физикон Электронное издательство, 

разработка для школ, 

колледжей, ВУЗ, подготовка 

иностранных студентов к 

https://physicon.ru/catalogeor 

  

https://www.canva.com/ru_ru/obuchenie/virtualnye-ekskursii/
https://modumlab.com/education
https://melscience.com/US-en
https://visual-science.com/ru
http://digitalmedialab.ru/
https://luden.io/
https://physicon.ru/catalogeor
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поступлению… 

HRVR 

Academy 

Самостоятельно можно 

создавать эффективные 

навыковые тренажеры для 

обучения персонала, 

гостиничный 

бизнес,языки,география…Ест

ь система обратной связи. 

http://hrvr.academy 

  

Терра-Тех Разрабатывает 

геоинформационные 

решения на основе анализа 

данных дистанционного 

зондирования Земли по ряду 

направлений. 

https://terratech.ru/services 

  

Rubius Разработчик корпоративного 

и инженерного программного 

обеспечения.проектирование 

голосом…[ 

https://career.habr.com/companies/rubius 

  

Altair VR Уроки в формате 

виртуальной реальности для 

детей и взрослых 6+в 

виртуальных очках. 

https://altairika.ru 

  

TvoriVfi Приложение для воплощения 

своих идей и сюжетов в 

виртуальной реальности. 

Анимация, дизайн, 

иллюстрация. 

https://tvori.co 

  

Порядок работы 

1. Рассматриваем каждую платформу 

1). Знакомимся с возможностями 

2). Приводим имеющиеся примеры по Вашему профилю 

3). Оцениваем сложность создания собственного приложения 

2. Делаем вывод о выборе нескольких платформ, которые Вы могли бы использовать в 

дальнейшем для разработки собственных приложений 

  

  

http://hrvr.academy/
https://terratech.ru/services
https://ru.wikipedia.org/wiki/Rubius#cite_note-:0-1
https://career.habr.com/companies/rubius
https://altairika.ru/
https://tvori.co/
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Критерии оценки 
 

«аттестация» лабораторная работа выполнена в полном 

объеме и правильно; показаны знания и 

умения по применению цифровой аппаратуры, 

цифровых технологий, цифровых сервисов при 

решении задач профессиональной 

деятельности 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Перечень 2. Кейс-задачи 
Тема 2. Информационная безопасность 

1. Детально опишите, какие угрозы информационной безопасности возможны в 

следующей ситуации: 

Студенты 1 курса решили снять фильм о своей группе. Один из компании активных 

студентов взял на себя роль оператора, а остальные принимали участие в съёмках, 

моделируя различные социальные и учебные ситуации. В видео появились имена и 

фамилии студентов, которых снимали, демонстрировали мобильные устройства, общались 

использованием ненормативной лексики. Результаты загрузили в сеть Интернет. 

  

2. Детально опишите, какие угрозы информационной безопасности возможны в 

следующей ситуации: 

В некотором учебном заведении развёрнута система управления обучением (LMS). В 

системе по учебным дисциплинам размещаются: 

 Лекции: текстовый учебный материал, видеоматериалы и презентации; 

 Лабораторные работы: описание, задания, контрольные вопросы; 

 Проверочные работы: тесты, задания; 

 Форум для обсуждения вопросов дисциплин; 

 Форум для вопросов преподавателю; 

 Чат; 

 Личные сообщения. 

У каждого обучающегося для доступа к такой системе есть свои собственные логин и 

пароль. 

В одной группе логины и пароли обучающихся были отданы старосте группы, чтобы тот в 

свою очередь раздал их каждому обучающему группы отдельно. 

  



10 

3. Детально опишите, какие угрозы информационной безопасности возможны в 

следующей ситуации: 

На электронную почту преподавателя пришло письмо с вложенным файлом. 

Преподаватель открыл письмо, прочел его содержимое и кликнул левой кнопкой мыши по 

вложенному файлу. Не видя результата на экране монитора компьютера, вышел из почты. 

  

4. Пусть выделены следующие категории защитных мер: технологии, администрирование 

и обучение. 

Определены следующие меры безопасности: биометрический сканер отпечатков пальцев, 

обучение принципам безопасности, видео «Защитите свои персональные данные», 

плакаты «Безопасность в офисе», смена пароля каждый 30 дней, процедуры удаленного 

входа в систему, система электронных пропусков, политика допустимого использования, 

устройство системы обнаружения взлома. 

Сопоставьте перечисленные меры безопасности с соответствующими категориями 

согласно триаде «конфиденциальность, целостность, доступность». 

Критерии оценки 
 

«аттестация» приведено верное и обоснованное решение 

задачи из области информационной 

безопасности 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 2. Информационная безопасность 

Кейс-задачи. 

1. В следующей ситуации опишите, реализованный тип уязвимости, пути разрешения и 

«что нужно делать, чтобы этого не произошло». 

На электронную почту преподавателя пришло письмо с вложенным файлом. 

Преподаватель открыл письмо, прочел его содержимое и кликнул левой кнопкой мыши по 

вложенному файлу. Не видя результата на экране монитора компьютера, вышел из почты. 

В течение следующих месяцев сотрудники «героически» восстанавливали вдруг 

потерявшуюся информацию. 

  

2. В следующей ситуации опишите, реализованный тип уязвимости, пути разрешения и 

«что нужно делать, чтобы этого не произошло». 

Пользователь работает на персональном компьютере, используя ресурсы сети Интернет. 

Доступ к таким ресурсам осуществляется через браузер. В некоторый момент решает 

зайти на свою страницу в одной из популярных социальных сетей. Однако, после ввода 
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своих логина и пароля ему отображается страница, на которой говорится о необходимости 

«подтверждения» или «активации» учетной записи за смс на короткий номер. 

Критерии оценки 
 

«аттестация» приведено верное и обоснованное решение 

задачи из области информационной 

безопасности 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Перечень 3. Тест 
Тема 2. Информационная безопасность 

1. Основными функциями ФСТЭК являются (укажите лишнее): 

1) проведение единой технической политики и координация работ по защите информации; 

2) организация и контроль над проведением работ по защите информации в организациях 

и учреждениях (независимо от форм собственности) от утечки по техническим каналам, 

от НСД к информации, обрабатываемой техническими средствами, и от специальных 

воздействий на информацию с целью ее уничтожения и искажения; 

3) поддержание системы лицензирования деятельности предприятий, организаций и 

учреждений по осуществлению мероприятий и (или) оказанию услуг в области защиты 

информации и сертификации средств защиты информации; 

4) регулирование отношений, возникающих при осуществлении права на поиск, 

получение, передачу, производство и распространение информации, при применении 

информационных технологий. 

2. Укажите среди перечисленных российских стандартов государственной тайны и 

защиты информации стандарт. Являющийся международным. 

1) ISO/IEC 27000; 

2) ГОСТ Р ИСО/МЭК 9126-93; 

3) ГОСТ Р 51624-2000; 

4) ГОСТ Р 51275-99. 

3. Этот Федеральный закон регулирует отношения, возникающие при осуществлении 

права на поиск, получение, передачу, производство и распространение информации, при 

применении информационных технологий, а также при обеспечении защиты информации, 

за исключением отношений, возникающих при охране результатов интеллектуальной 

деятельности и приравненных к ним средств индивидуализации. 

1) № 149-ФЗ «Об информации, информатизации и защите информации»; 
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2) №187-ФЗ «О безопасности критической информационной инфраструктуры Российской 

Федерации»; 

3) N 152-ФЗ «О персональных данных»; 

4) N 63-ФЗ «Об электронной подписи; 

5) РД «Автоматизированные системы. Защита от несанкционированного доступа к 

информации 

4. Согласно этого руководящего документа устанавливается 7 классов защищенности 

средств вычислительной техники от несанкционированного доступа к информации. 

Самый низкий класс - седьмой, самый высокий - первый. 

1) Руководящий документ «Средства вычислительной техники. Межсетевые экраны. 

Защита от несанкционированного доступа к информации. Показатели защищенности от 

несанкционированного доступа к информации»; 

2) Руководящий документ «Автоматизированные системы. Защита от 

несанкционированного доступа к информации. Классификация автоматизированных 

систем и требования по защите информации»; 

3) Руководящий документ «Защита от несанкционированного доступа к информации. 

Часть 1. Программное обеспечение средств защиты информации. Классификация по 

уровню контроля отсутствия недекларированных возможностей»; 

4) Документ «Основы государственной политики РФ в области международной 

информационной безопасности». 

5. Согласно этого руководящего документа устанавливается девять классов 

защищенности, для которых определены свои минимальные требования. Классы 

разбивают на три группы, отличающиеся особенностями обработки информации в АС. 

1) Руководящий документ «Средства вычислительной техники. Межсетевые экраны. 

Защита от несанкционированного доступа к информации. Показатели защищенности от 

несанкционированного доступа к информации»; 

2) Руководящий документ «Автоматизированные системы. Защита от 

несанкционированного доступа к информации. Классификация автоматизированных 

систем и требования по защите информации»; 

3) Руководящий документ «Защита от несанкционированного доступа к информации. 

Часть 1. Программное обеспечение средств защиты информации. Классификация по 

уровню контроля отсутствия недекларированных возможностей»; 

4) Документ «Основы государственной политики РФ в области международной 

информационной безопасности». 

6. (Вопрос на соответствие) Согласно руководящего документа «Защита от 

несанкционированного доступа к информации. Часть 1. Программное обеспечение 
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средств защиты информации. Классификация по уровню контроля отсутствия 

недекларированных возможностей» устанавливается 4 уровня контроля отсутствия 

недекларированных возможностей. Укажите верные соответствия. 

1) Защита информации с грифом «ОВ» (особой важности) - Первый уровень контроля. 

2) Защита информации с грифом «CC» - Второй уровень контроля. 

3) Защита информации с грифом «C» - Третий уровень контроля. 

4) Защита конфиденциальной информации - Четвертый уровень контроля. 

7. Как называются программы, которые программы, которые могут заражать другие 

программы путем включения в них своей копии, причем последняя сохраняет способность 

к дальнейшему размножению 

1) вирусы 

2) черви 

3)загрузчик 

4) руткиты 

8. Пусть некоторый пользователь вводит свои логин и пароль для входа в систему под 

управлением операционной системы семейства Windows. После того, как он набрал логин 

и пароль, нажимает кнопку «Вход». Укажите, какой процесс при этом запускается 

первым. 

1) шифрование 

2) авторизация 

3) аутентификация 

4) применение матрицы доступа 

9. Известно, что биометрические характеристики автоматической идентификации можно 

разделить на две группы. Укажите необходимую пару. 

1) Классические и бесконтактные 

2) Физиологические и поведенческие 

3) Физиологические и физические 

4) Классические и поведенческие 

5) Бесконтактные и физиологические 

10. Какие из перечисленных способов помогут защитить персональные данные? 

1) отключение брандмауэра 



14 

2) использование антивирусного программного обеспечения 

3) не работать с сайтами, использующими SSL-сертификат 

4) включение AutoRun 

5) использование уникальных паролей для каждой онлайн-учетной 

6) выполнение проверки контрольной суммы для загружаемых файлов 

11. Что такое конфиденциальность? 

1) состояние информации, при котором доступ к ней осуществляют только субъекты, 

имеющие на него право 

2) состояние информации, при котором отсутствует любое её изменение либо изменение 

осуществляется только преднамеренно субъектами, имеющими на него право 

3) состояние информации при котором доступ к ней закрыт всеми возможными способами 

и приемами в рамках действующего законодательства 

4) состояние информации, при котором, субъекты имеющие право доступа, могут 

реализовать его беспрепятственно 

12. Что из представленного не относится к критериям паролей 

1) минимальная длина пароля 

2) минимальная сложность пароля 

3) минимальное количество измененных символов 

4) максимальное и минимальное время действия пароля 

5) применение метода хэширования 

13. Процедура программного «выуживания» паролей случайных пользователей сети 

Интернет, например, черед подставные сайты - это: 

1) социальный инжиниринг 

2) фишинг 

3) метод грубой силы 

4) атака по персональному словарю 

14. Верно ли, что для трансграничной передачи персональных данных обязательно 

требуется согласие субъекта персональных данных? 

15. Верно ли, что кабельные замки являются одним из вариантов физической защиты 

систем и устройств? 
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Критерии оценки 
 

«аттестация» правильно выполнено 70%  заданий теста; 

показано знание понятийного аппарата 

цифровой культуры, принципов работы 

цифровых технологий и возможностей их 

использования для решения задач 

профессиональной деятельности, методов и 

средств защиты информации 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 3. Цифровая образовательная среда 

Тест 

1 Цифровая образовательная среда - подсистема социокультурной среды, совокупность 

специально организованных педагогических условий развития личности, при которой 

__________________ компоненты функционируют на основе цифровых технологий. 

Какие компоненты пропущены в определении 

1) управленческий 

2) инфраструктурный 

3) технический 

4) содержательно-методический 

5) учебно-методический 

6) коммуникационно-организационный 

7) информационно-образовательный 

2. _______________ - это формат обучения, реализуемый в основном с применением 

информационно-телекоммуникационных сетей при опосредованном (на расстоянии) 

взаимодействии обучающихся и педагогических работников. 

Определение какого понятия дано? 

1) Электронное обучение 

2) Дистанционное обучение 

3) Онлайн-обучение 

4) Цифровое обучение 

3. В каких формах обучения могут быть применены дистанционные образовательные 

технологии (на основании Порядка применения организациями, осуществляющими 

образовательную деятельность, электронного обучения, дистанционных образовательных 



16 

технологий при реализации образовательных программ, утвержденном приказом 

Министерства образования и науки РФ)? 

1) учебные занятия 

2) практики 

3) текущий контроль успеваемости 

4) государственная итоговая аттестация 

Правильные ответы: 1, 2, 3, 4. 

4. К какой категории цифровых образовательных платформ относится образовательный 

проект «Просвещение»? 

1) Контентные проекты 

2) Тренажеры 

3) Экстернаты 

5. К какой категории цифровых образовательных платформ относится образовательный 

проект «Онлайн-школа № 1» 

1) Контентные проекты 

2) Тренажеры 

3) Экстернаты 

6. К какой области цифровых компетенций относится компетенция «Интеграция и 

переработка цифрового контента»? 

1) Информационная грамотность 

2) Коммуникация и сотрудничество 

3) Создание цифрового контента 

4) Безопасность 

5) Решение проблем 

7. Определите, что из перечисленного относится к компонентам ИКТ-компетентности 

педагога по профессиональному стандарту педагога 

1) цифровая грамотность 

2) психолого-педагогическая ИКТ-компетентность 

3) предметно-педагогическая ИКТ-компетентность 

4) предметная ИКТ-компетентность 
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5) общепедагогическая ИКТ-компетентность 

8. Какие из перечисленных платформ НЕ предоставляют услуги по организации онлайн-

занятий? 

1) Zoom 

2) Microsoft Teams 

3) Discord 

4) Lecta 

5) Cisco meeting 

9. Что НЕ относится к преимуществам дистанционного обучения: 

1) непрерывность образования; 

2) обеспечение высокого качества образования 

3) доступность 

4) социализация 

5) комфортность обучения и преподавания 

10. Какие из перечисленных платформ предлагают МООС? 

1) Stepic 

2) Universarium 

3) Prezi 

4) Miro 

11. Какие из перечисленных цифровых сервисов содержат функционал для командной 

работы? 

1) Scribd 

2) TopHat 

3) Trello 

4) Flickr 

5) Miro 

Критерии оценки 
 

«аттестация» правильно выполнено 70%  заданий теста; 

показано знание понятийного аппарата 

цифровой культуры, принципов работы 
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цифровых технологий и возможностей их 

использования для решения задач 

профессиональной деятельности, методов и 

средств защиты информации 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 5. Сквозные цифровые технологии 

Тема 4. Управление цифровой идентичностью и сетевая коммуникация 

1. Цифровая _____________ это процесс создания индивидом своей цифрового следа в 

сети, который включает в себя весь комплекс данных о человеке в Интернете. 

Вставьте пропущенное слово. 

1) презентация 

2) идентичность 

3) информация 

4) социализация 

2. Верно ли, что Общий регламент по защите данных (General Data Protection Regulation, 

GDPR) дает европейским пользователям право проверять свои данные, включая 

маркетинговые профили (созданы брокерами данных, интернет-платформами, онлайн-

СМИ)? 

3. В рамках национальной программы «Цифровая экономика Российской Федерации» 

разрабатывается информационный электронный носитель, в котором будут храниться все 

данные о гражданине: все виды регистрации где-либо, документы, удостоверения, 

информация о владении недвижимостью, перемещения по стране и заграницей и многое 

другое. Какое название имеет носитель? 

1) цифровой профиль 

2) цифровая проекция 

3) цифровой след 

4. Что из перечисленного НЕЛЬЗЯ отнести к каналам самопрезентации в социальных 

сетях? 

1) Никнейм 

2) Аватар 

3) Личная информация (интересы, убеждения и др) 

4) Фотографии природы 

5) Видеоистории 
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5. Как называется средство обмена сообщениями по компьютерной сети в режиме 

реального времени, а также программное обеспечение для организации такого общения? 

1) чат 

2) электронная почта 

3) веб-форум 

4) блог 

6. Как называется веб-сайт, основное содержимое которого - регулярно добавляемые 

человеком записи, которые можно прокомментировать? 

1) веб-форум 

2) веб-конференция 

3) блог 

4) вебинар 

7. Выберите, что НЕ относится к категориям видеоконференцсвязи? 

1) персональные системы 

2) проектные системы 

3) отраслевые системы 

4) переносные системы 

8. Верно ли, что нетике́т  - это правила поведения и общения в сети, традиции и культуры 

интернет-сообщества, которых придерживается большинство? 

9. Какие из приведенных фраз допускаются при написании деловых электронных писем? 

1) Здравствуйте, коллеги! 

2) Просьба уведомить о получении электронного письма. 

3) С уважением, редакция журнала. 

4) С наилучшими пожеланиями!!! 

5) ПРИГЛАШАЕМ ВАС ПРИНЯТЬ УЧАСТИЕ В КОНФЕРЕНЦИИ. 

6) Вышлите, пожалуйста, сертификат участника конференции. 

10. Верно ли, что голосовые сообщения отправляются только по договоренности с 

собеседником? 

11. Что из перечисленного относится к коммуникативным функциям, которые субъекты 

реализуют при сетевой коммуникации: 
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1) Социализирующая 

2) Творческая 

3) Прогностическая 

4) Информационная 

5) Содержательная 

12. Что из перечисленного относится к сквозным цифровым технологиям? 

1) Робототехника 

2) 3-D печать 

3) Криптография 

4) Интернет 

13. Что из перечисленного не относится к основным признакам дополненной реальности? 

1) трехмерное представление объектов 

2) комбинирование реального и виртуального мира 

3) интерактивность 

4) использование специального шлема 

14. Интернет вещей - это 

1) Покупка товаров через интернет 

2) Передача вещей между пользователями 

3) Сетевая база данных о «вещах» 

4) Передача данных между устройствами по беспроводной сети 

15. Что относится к характеристикам больших данных? 

1) потоки данных поступают равномерно 

2) большая скорость обновления данных 

3) разнообразие данных 

4) единообразие данных 

5) большой объем данных 

Правильный ответ: 2, 3, 5. 

16. Когда проявился термин «искусственный интеллект»? 
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1) 1955 г 

2) 1975 г. 

2) 1995 г. 

3) 2005 г. 

  

Критерии оценки 
 

«аттестация» правильно выполнено 70%  заданий теста; 

показано знание понятийного аппарата 

цифровой культуры, принципов работы 

цифровых технологий и возможностей их 

использования для решения задач 

профессиональной деятельности, методов и 

средств защиты информации 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Перечень 4. Вопросы для устного опроса 
Тема 5. Сквозные цифровые технологии 

1. Определение понятия "виртуальная реальность" (VR) 

2. Определение понятия "дополненная реальность" (АR) 

3. Основные понятия виртуальной реальности. 

4. Сетевая виртуальная реальность 

5. Аппаратные средства виртуальной реальности 

6. Виртуальная реальность в промышленности 

7. Виртуальное обучение, тренажеры и симуляторы 

8. Системы виртуальной реальности в проектировании 

9. Виртуальные решения в музейной практике 

10. Компьютерные игры и ВР 

11. Компании-лидеры в развитии систем виртуальной реальности 

12. История развития систем виртуальной реальности 

13. Перспективы виртуальной реальности 

14. Виды виртуальной реальности 

15. Объекты виртуальной реальности 
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16. Виртуальная реальность и дополненная реальность - сравнение. 

17. Этапы и технологии создания систем VR, структура и компоненты. 

18. Этапы и технологии создания систем АR, структура и компоненты. 

19. Обзор и сравнение современных 3D-движков. Возможности, условия использования. 

Критерии оценки 
 

«аттестация» достаточно полно раскрыто содержание 

вопроса, материал изложен грамотно и в 

определенной логической 

последовательности, точно используется 

терминология цифровых технологий, 

показано умение иллюстрировать 

теоретические положения конкретными 

примерами 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Оценочные средства для промежуточной аттестации по дисциплине (модулю) 

 

Заочная форма обучения 

 

2 семестр - зачет. 
 

Перечень 1. Вопросы к зачету. 
 

1. Четыре волны промышленных революций. Описание индустрии 4.0. 

2. VUCA-мир, его особенности и стратегии. 

3. Цифровая экономика. 

4. Определение цифровой культуры. 

5. Поиск информации в сети интернет. 

6. Понятие личной информационной безопасности. Типы персональных данных. 

7. Методы и инструменты защиты персональных данных. 

8. Российские и международные стандарты государственной тайны и защиты 

информации. 

9. Типы и симптомы вредоносного программного обеспечения. 

10. Средства борьбы с вирусным программным обеспечением. 
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11. Идентификация. Шифрование. 

12. От информатизации образования к цифровой трансформации образования. 

13. Цифровая образовательная среда. 

14. Цифровая культура педагога. 

15. Дистанционные образовательные технологии. Онлайн-курс. 

16. Цифровые образовательные платформы для организации учебного процесса школ. 

17. Массовые открытые онлайн-курсы. 

18. Цифровые сервисы для организации образовательной деятельности. 

19. Цифровая идентичность и цифровой след. 

20. Цифровая самопрезентация. 

21. Цифровое портфолио. 

22. Виды сетевой коммуникации. 

23. Понятие и принципы цифрового этикета. 

24. Особенности реализации деловой коммуникации в сети. Правила деловой 

электронной переписки. 

25. Специфика общения в мессенджерах, чатах и социальных сетях. 

26. Большие данные. Виды анализа данных. 

27. Понятие о статистическом анализе данных. 

28. Технологии распределенного реестра. 

29. Искусственный интеллект: понятие, основные направления исследований. 

30. Основные понятия искусственных нейронных сетей. 

31. Использование технологий искусственного интеллекта в образовании. 

32. Робототехника: история развития и области применения. 

33. Основные понятия технологии виртуальной реальности 

34. Области использования технологии виртуальной реальности 

35. Понятие и средства реализации технологии интернета вещей. 

36. Приложения интернета вещей. Промышленный интернет вещей. 

37. Блокчейн как распределенная база данных. 
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38. Области применения блокчейна. 

 

Перечень 2. Практические задания. 
 

1. Поясните работу с облачным хранилищем Google диск. 

2. Поясните поиск информации в научной электронной библиотеке elibrary.ru. 

3. Поясните этапы разработки презентации в Prezi.com. 

4. Пояснить возможности Trello.com для организации проектной деятельности. 

5. Пояснить разработку опроса или теста (Online Test Pad, Google-форм или др) 

6. Поясните, как разработать web-сайт с помощью конструктора (Wix или Google-

сайт) 

7. Пояснить правила написания делового письма. 

8. Пояснить основы работы в Microsoft Excel (деловая графика, работа как с БД). 

9. Пояснить возможности пакета анализа данных для описательной статистики. 

 

Критерии оценки планируемых результатов обучения 
Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

Вопросы к зачету ОПК-1 

Знать: 

- нравственные, социальные и 

этические принципы 

осуществления 

профессиональной деятельности 

в цифровой среде; - нормативно-

правовое обеспечение в области 

защиты информации 

Уметь: 

-решать профессиональные 

задачи с учетом нравственных, 

социальных и этических 

принципов взаимодействия в 

цифровой среде; -правильно 

интерпретировать нормативные 

документы в области защиты 

информации к ситуациям, 

возникающим в 

профессиональной деятельности 

Владеть навыками: 

- эффективного, этичного 

Для зачета: 
«зачтено» (1 балл): содержание 

вопроса раскрыто достаточно полно;  

показано знание  понятий цифровой 

культуры и современных цифровых 

технологий, принципов работы 

цифрового оборудования и цифровых 

сервисов, способов и норм сетевой 

коммуникации, методов и средств 

защиты информации; материал изложен 

грамотно и в логической 

последовательности;  показано умение 

иллюстрировать теоретические 

положения конкретными примерами 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.5 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

общения в цифровой среде; - 

рефлексии способов и 

результатов своих 

профессиональных действий 

  

ОПК-9 

Знать: 

- подходы к исследованию 

цифровой культуры и термины; 

- принципы работы цифровых 

технологий и возможности их 

использования для решения 

задач профессиональной 

деятельности; - угрозы личной 

информационной безопасности 

и инструменты защиты 

персональных данных 

Уметь: 

- применять цифровые сервисы 

при решении задач 

профессиональной 

деятельности; - использовать 

шифрование, электронную 

подпись при решении задач 

профессиональной 

деятельности; - осуществлять 

отбор программных средств при 

создании документов, 

презентации или видеороликов 

для цифровой самопрезентации 

при решении задач 

профессиональной 

деятельности; - использовать 

сквозные цифровые технологии 

в профессиональной 

деятельности 

Владеть навыками: 

- понятийным апппаратом 

цифровой культуры; - отбора 

программных средств 

информационной безопасности 

при решении задач 

профессиональной 

деятельности; - поиска и отбора 

цифровых сервисов для оценки 

своего уровня цифровых 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

компетенций при решении задач 

профессиональной 

деятельности; - отбора 

программных средств для 

анализа статистических данных, 

её визуализации и подготовки 

аналитической отчетности при 

решении задач 

профессиональной деятельности 

  

УК-1 

Знать: 

- основные принципы работы с 

информацией в глобальных 

компьютерных сетях; - 

цифровые инструменты и 

сервисы для проверки 

достоверности информации 

Уметь: 

- находить и использовать 

необходимую для решения 

задачи информацию; - 

интерпретировать и 

ранжировать информационные 

материалы 

Владеть навыками: 

- использования различных 

программных средств для 

поиска информации; - 

оформления результатов поиска 

с помощью цифровых 

инструментов; - оценки 

информации на достоверность и 

релевантность сравнением 

нескольких источников 

  

УК-6 

Знать: 

- инновационные процессы в 

цифровом обществе; - основные 

понятия и компоненты 

цифровой культуры; - виды 

современных сквозных 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

технологий; -цифровые 

инструменты планирования 

деятельности; - интернет-

ресурсы и онлайн-платформы 

для дистанционного обучения 

Уметь: 

- выстраивать и реализовывать 

траекторию саморазвития в 

плане усиления цифровой 

культуры; - применять 

рефлексивные методы в 

процессе оценки разнообразных 

интернет-ресурсов и онлайн-

платформ для дистанционного 

обучения; - определять 

приоритеты эффективной 

организации собственной 

деятельности 

Владеть навыками: 

- использования цифровых 

инструментов планирования 

деятельности; - использования 

дистанционных курсов, онлайн 

платформ и Интернет ресурсов в 

процессе личностного развития 

в условиях цифрового общества 

  

Практические 

задания 
ОПК-1 

Знать: 

- нравственные, социальные и 

этические принципы 

осуществления 

профессиональной деятельности 

в цифровой среде; - нормативно-

правовое обеспечение в области 

защиты информации 

Уметь: 

-решать профессиональные 

задачи с учетом нравственных, 

социальных и этических 

принципов взаимодействия в 

цифровой среде; -правильно 

интерпретировать нормативные 

документы в области защиты 

информации к ситуациям, 

Для зачета: 
«зачтено» (1 балл): 

продемонстрированы умения по отбору 

и применению программного 

обеспечения, онлайн сервисов для 

поиска, хранения, обработки и защиты 

информации 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.5 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

возникающим в 

профессиональной деятельности 

Владеть навыками: 

- эффективного, этичного 

общения в цифровой среде; - 

рефлексии способов и 

результатов своих 

профессиональных действий 

  

ОПК-9 

Знать: 

- подходы к исследованию 

цифровой культуры и термины; 

- принципы работы цифровых 

технологий и возможности их 

использования для решения 

задач профессиональной 

деятельности; - угрозы личной 

информационной безопасности 

и инструменты защиты 

персональных данных 

Уметь: 

- применять цифровые сервисы 

при решении задач 

профессиональной 

деятельности; - использовать 

шифрование, электронную 

подпись при решении задач 

профессиональной 

деятельности; - осуществлять 

отбор программных средств при 

создании документов, 

презентации или видеороликов 

для цифровой самопрезентации 

при решении задач 

профессиональной 

деятельности; - использовать 

сквозные цифровые технологии 

в профессиональной 

деятельности 

Владеть навыками: 

- понятийным апппаратом 

цифровой культуры; - отбора 

программных средств 

информационной безопасности 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

при решении задач 

профессиональной 

деятельности; - поиска и отбора 

цифровых сервисов для оценки 

своего уровня цифровых 

компетенций при решении задач 

профессиональной 

деятельности; - отбора 

программных средств для 

анализа статистических данных, 

её визуализации и подготовки 

аналитической отчетности при 

решении задач 

профессиональной деятельности 

  

УК-1 

Знать: 

- основные принципы работы с 

информацией в глобальных 

компьютерных сетях; - 

цифровые инструменты и 

сервисы для проверки 

достоверности информации 

Уметь: 

- находить и использовать 

необходимую для решения 

задачи информацию; - 

интерпретировать и 

ранжировать информационные 

материалы 

Владеть навыками: 

- использования различных 

программных средств для 

поиска информации; - 

оформления результатов поиска 

с помощью цифровых 

инструментов; - оценки 

информации на достоверность и 

релевантность сравнением 

нескольких источников 

  

УК-6 

Знать: 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

- инновационные процессы в 

цифровом обществе; - основные 

понятия и компоненты 

цифровой культуры; - виды 

современных сквозных 

технологий; -цифровые 

инструменты планирования 

деятельности; - интернет-

ресурсы и онлайн-платформы 

для дистанционного обучения 

Уметь: 

- выстраивать и реализовывать 

траекторию саморазвития в 

плане усиления цифровой 

культуры; - применять 

рефлексивные методы в 

процессе оценки разнообразных 

интернет-ресурсов и онлайн-

платформ для дистанционного 

обучения; - определять 

приоритеты эффективной 

организации собственной 

деятельности 

Владеть навыками: 

- использования цифровых 

инструментов планирования 

деятельности; - использования 

дистанционных курсов, онлайн 

платформ и Интернет ресурсов в 

процессе личностного развития 

в условиях цифрового общества 

  

 

Оценочный лист обучающихся (для зачета) 

 

ФИО 

обучающегося 

Балл 
Средний 

балл 
Итоговая оценка 

Вопросы к зачету Практические задания 

Иванов И.И. 1 0 0.5 не зачтено 
Петров И.И. 0 1 0.5 не зачтено 

          

          

          

 

Приложение к оценочному листу обучающихся (для зачета) 

 
Средний балл  Итоговая оценка 

0.7 - 1 «зачтено» 
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Средний балл  Итоговая оценка 
0 - 0.69 «не зачтено» 

 

Очная форма обучения 

 

2 семестр - зачет. 
 

Перечень 1. Вопросы к зачету. 
 

1. Четыре волны промышленных революций. Описание индустрии 4.0. 

2. VUCA-мир, его особенности и стратегии. 

3. Цифровая экономика. 

4. Определение цифровой культуры. 

5. Поиск информации в сети интернет. 

6. Понятие личной информационной безопасности. Типы персональных данных. 

7. Методы и инструменты защиты персональных данных. 

8. Российские и международные стандарты государственной тайны и защиты 

информации. 

9. Типы и симптомы вредоносного программного обеспечения. 

10. Средства борьбы с вирусным программным обеспечением. 

11. Идентификация. Шифрование. 

12. От информатизации образования к цифровой трансформации образования. 

13. Цифровая образовательная среда. 

14. Цифровая культура педагога. 

15. Дистанционные образовательные технологии. Онлайн-курс. 

16. Цифровые образовательные платформы для организации учебного процесса школ. 

17. Массовые открытые онлайн-курсы. 

18. Цифровые сервисы для организации образовательной деятельности. 

19. Цифровая идентичность и цифровой след. 

20. Цифровая самопрезентация. 

21. Цифровое портфолио. 

22. Виды сетевой коммуникации. 
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23. Понятие и принципы цифрового этикета. 

24. Особенности реализации деловой коммуникации в сети. Правила деловой 

электронной переписки. 

25. Специфика общения в мессенджерах, чатах и социальных сетях. 

26. Большие данные. Виды анализа данных. 

27. Понятие о статистическом анализе данных. 

28. Технологии распределенного реестра. 

29. Искусственный интеллект: понятие, основные направления исследований. 

30. Основные понятия искусственных нейронных сетей. 

31. Использование технологий искусственного интеллекта в образовании. 

32. Робототехника: история развития и области применения. 

33. Основные понятия технологии виртуальной реальности 

34. Области использования технологии виртуальной реальности 

35. Понятие и средства реализации технологии интернета вещей. 

36. Приложения интернета вещей. Промышленный интернет вещей. 

37. Блокчейн как распределенная база данных. 

38. Области применения блокчейна. 

 

Перечень 2. Практические задания. 
 

1. Поясните работу с облачным хранилищем Google диск. 

2. Поясните поиск информации в научной электронной библиотеке elibrary.ru. 

3. Поясните этапы разработки презентации в Prezi.com. 

4. Пояснить возможности Trello.com для организации проектной деятельности. 

5. Пояснить разработку опроса или теста (Online Test Pad, Google-форм или др) 

6. Поясните, как разработать web-сайт с помощью конструктора (Wix или Google-

сайт) 

7. Пояснить правила написания делового письма. 

8. Пояснить основы работы в Microsoft Excel (деловая графика, работа как с БД). 

9. Пояснить возможности пакета анализа данных для описательной статистики. 
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Критерии оценки планируемых результатов обучения 
Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

Вопросы к зачету ОПК-1 

Знать: 

- нравственные, социальные и 

этические принципы 

осуществления 

профессиональной деятельности 

в цифровой среде; - нормативно-

правовое обеспечение в области 

защиты информации 

Уметь: 

-решать профессиональные 

задачи с учетом нравственных, 

социальных и этических 

принципов взаимодействия в 

цифровой среде; -правильно 

интерпретировать нормативные 

документы в области защиты 

информации к ситуациям, 

возникающим в 

профессиональной деятельности 

Владеть навыками: 

- эффективного, этичного 

общения в цифровой среде; - 

рефлексии способов и 

результатов своих 

профессиональных действий 

  

ОПК-9 

Знать: 

- подходы к исследованию 

цифровой культуры и термины; 

- принципы работы цифровых 

технологий и возможности их 

использования для решения 

задач профессиональной 

деятельности; - угрозы личной 

информационной безопасности 

и инструменты защиты 

персональных данных 

Уметь: 

- применять цифровые сервисы 

Для зачета: 
«зачтено» (1 балл): содержание 

вопроса раскрыто достаточно полно;  

показано знание  понятий цифровой 

культуры и современных цифровых 

технологий, принципов работы 

цифрового оборудования и цифровых 

сервисов, способов и норм сетевой 

коммуникации, методов и средств 

защиты информации; материал изложен 

грамотно и в логической 

последовательности;  показано умение 

иллюстрировать теоретические 

положения конкретными примерами 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.5 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

при решении задач 

профессиональной 

деятельности; - использовать 

шифрование, электронную 

подпись при решении задач 

профессиональной 

деятельности; - осуществлять 

отбор программных средств при 

создании документов, 

презентации или видеороликов 

для цифровой самопрезентации 

при решении задач 

профессиональной 

деятельности; - использовать 

сквозные цифровые технологии 

в профессиональной 

деятельности 

Владеть навыками: 

- понятийным апппаратом 

цифровой культуры; - отбора 

программных средств 

информационной безопасности 

при решении задач 

профессиональной 

деятельности; - поиска и отбора 

цифровых сервисов для оценки 

своего уровня цифровых 

компетенций при решении задач 

профессиональной 

деятельности; - отбора 

программных средств для 

анализа статистических данных, 

её визуализации и подготовки 

аналитической отчетности при 

решении задач 

профессиональной деятельности 

  

УК-1 

Знать: 

- основные принципы работы с 

информацией в глобальных 

компьютерных сетях; - 

цифровые инструменты и 

сервисы для проверки 

достоверности информации 

Уметь: 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

- находить и использовать 

необходимую для решения 

задачи информацию; - 

интерпретировать и 

ранжировать информационные 

материалы 

Владеть навыками: 

- использования различных 

программных средств для 

поиска информации; - 

оформления результатов поиска 

с помощью цифровых 

инструментов; - оценки 

информации на достоверность и 

релевантность сравнением 

нескольких источников 

  

УК-6 

Знать: 

- инновационные процессы в 

цифровом обществе; - основные 

понятия и компоненты 

цифровой культуры; - виды 

современных сквозных 

технологий; -цифровые 

инструменты планирования 

деятельности; - интернет-

ресурсы и онлайн-платформы 

для дистанционного обучения 

Уметь: 

- выстраивать и реализовывать 

траекторию саморазвития в 

плане усиления цифровой 

культуры; - применять 

рефлексивные методы в 

процессе оценки разнообразных 

интернет-ресурсов и онлайн-

платформ для дистанционного 

обучения; - определять 

приоритеты эффективной 

организации собственной 

деятельности 

Владеть навыками: 

- использования цифровых 

инструментов планирования 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

деятельности; - использования 

дистанционных курсов, онлайн 

платформ и Интернет ресурсов в 

процессе личностного развития 

в условиях цифрового общества 

  

Практические 

задания 
ОПК-1 

Знать: 

- нравственные, социальные и 

этические принципы 

осуществления 

профессиональной деятельности 

в цифровой среде; - нормативно-

правовое обеспечение в области 

защиты информации 

Уметь: 

-решать профессиональные 

задачи с учетом нравственных, 

социальных и этических 

принципов взаимодействия в 

цифровой среде; -правильно 

интерпретировать нормативные 

документы в области защиты 

информации к ситуациям, 

возникающим в 

профессиональной деятельности 

Владеть навыками: 

- эффективного, этичного 

общения в цифровой среде; - 

рефлексии способов и 

результатов своих 

профессиональных действий 

  

ОПК-9 

Знать: 

- подходы к исследованию 

цифровой культуры и термины; 

- принципы работы цифровых 

технологий и возможности их 

использования для решения 

задач профессиональной 

деятельности; - угрозы личной 

информационной безопасности 

Для зачета: 
«зачтено» (1 балл): 

продемонстрированы умения по отбору 

и применению программного 

обеспечения, онлайн сервисов для 

поиска, хранения, обработки и защиты 

информации 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

0.5 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

и инструменты защиты 

персональных данных 

Уметь: 

- применять цифровые сервисы 

при решении задач 

профессиональной 

деятельности; - использовать 

шифрование, электронную 

подпись при решении задач 

профессиональной 

деятельности; - осуществлять 

отбор программных средств при 

создании документов, 

презентации или видеороликов 

для цифровой самопрезентации 

при решении задач 

профессиональной 

деятельности; - использовать 

сквозные цифровые технологии 

в профессиональной 

деятельности 

Владеть навыками: 

- понятийным апппаратом 

цифровой культуры; - отбора 

программных средств 

информационной безопасности 

при решении задач 

профессиональной 

деятельности; - поиска и отбора 

цифровых сервисов для оценки 

своего уровня цифровых 

компетенций при решении задач 

профессиональной 

деятельности; - отбора 

программных средств для 

анализа статистических данных, 

её визуализации и подготовки 

аналитической отчетности при 

решении задач 

профессиональной деятельности 

  

УК-1 

Знать: 

- основные принципы работы с 

информацией в глобальных 

компьютерных сетях; - 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

цифровые инструменты и 

сервисы для проверки 

достоверности информации 

Уметь: 

- находить и использовать 

необходимую для решения 

задачи информацию; - 

интерпретировать и 

ранжировать информационные 

материалы 

Владеть навыками: 

- использования различных 

программных средств для 

поиска информации; - 

оформления результатов поиска 

с помощью цифровых 

инструментов; - оценки 

информации на достоверность и 

релевантность сравнением 

нескольких источников 

  

УК-6 

Знать: 

- инновационные процессы в 

цифровом обществе; - основные 

понятия и компоненты 

цифровой культуры; - виды 

современных сквозных 

технологий; -цифровые 

инструменты планирования 

деятельности; - интернет-

ресурсы и онлайн-платформы 

для дистанционного обучения 

Уметь: 

- выстраивать и реализовывать 

траекторию саморазвития в 

плане усиления цифровой 

культуры; - применять 

рефлексивные методы в 

процессе оценки разнообразных 

интернет-ресурсов и онлайн-

платформ для дистанционного 

обучения; - определять 

приоритеты эффективной 

организации собственной 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

деятельности 

Владеть навыками: 

- использования цифровых 

инструментов планирования 

деятельности; - использования 

дистанционных курсов, онлайн 

платформ и Интернет ресурсов в 

процессе личностного развития 

в условиях цифрового общества 

  

 

Оценочный лист обучающихся (для зачета) 

 

ФИО 

обучающегося 

Балл 
Средний 

балл 
Итоговая оценка 

Вопросы к зачету Практические задания 

Иванов И.И. 1 0 0.5 не зачтено 
Петров И.И. 1 0 0.5 не зачтено 

          

          

          

 

Приложение к оценочному листу обучающихся (для зачета) 

 
Средний балл  Итоговая оценка 

0.7 - 1 «зачтено» 
0 - 0.69 «не зачтено» 

 


