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Цели и задачи дисциплины (модуля). 

Целью освоения дисциплины "Б1.В.М.2.1 Информационно-психологическая 

безопасность личности в цифровой среде" является: - формирование универсальной 

компетенции (УК-8) способен создавать и поддерживать в повседневной жизни и в 

профессиональной деятельности безопасные условия жизнедеятельности для сохранения 

природной среды, обеспечения устойчивого развития общества, в том числе при угрозе и 

возникновении чрезвычайных ситуаций и военных конфликтов. 

Задачами освоения дисциплины "Б1.В.М.2.1 Информационно-психологическая 

безопасность личности в цифровой среде" являются: 

1) Сформировать систему представлений о теоретических подходах к 

исследованию  психологической безопасности личности в современной психологии; 

2) Изучить основные условия и факторы нарушения индивидуальной 

информационно - психологической  безопасности личности в цифровой среде; 

3) Изучить современные варианты и способы достижения личностью 

информационно-психологической  безопасности в сцифровой среде. 

Место дисциплины в структуре ОПОП. 

Б1.В.М.2.1 Информационно-психологическая безопасность личности в цифровой 

среде входит в часть "Часть, формируемая участниками образовательных отношений" 

блока Б1.М.2 "Модуль 2 Блока 1" образовательной программы 44.03.02 Психолого-

педагогическое образование Направленность (профиль) программы: Психология в 

образовании. 

Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с индикаторами достижения компетенций образовательной 

программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 УК-8 

способен 

создавать и 

поддержива

ть в 

повседневно

й жизни и в 

профессиона

льной 

деятельност

и 

безопасные 

условия 

жизнедеятел

ьности для 

сохранения 

природной 

среды, 

обеспечения 

устойчивого 

развития 

общества, в 

том числе 

при угрозе и 

возникновен

УК-8.1 
Анализирует факторы вредного 

влияния элементов среды 

обитания.  
УК-8.2 
Оценивает факторы риска, умеет 

обеспечивать личную безопасность 

и безопасность окружающих, 

использовать средства защиты в 

чрезвычайных ситуациях, 

формирует культуру безопасного и 

ответственного поведения. 
УК-8.3 
Разъясняет правила поведения при 

возникновении чрезвычайных 

ситуаций природного, 

техногенного и социального 

происхождения, оказывает первую 

помощь, описывает алгоритм 

действий в восстановительных 

мероприятиях.  

Знать: 
-правила техники безопасности при 

использовании средств ИКТ в образовательном 

процессе;   
-принципы работы и службы сети Интернет;  
-базовые методы защиты информации;   
-нормативно-правовые основы информационной 

деятельности. 
Уметь: 
-оценивать факторы риска, умеет обеспечивать 

личную безопасность и безопасность 

окружающих, использовать средства защиты в 

чрезвычайных ситуациях,   
-формировать культуру безопасного и 

ответственного поведения при использовании 

сервисов и информационных ресурсов сети 

Интернет в профессиональной деятельности;   
–применять методы защиты информации. 
Владеть навыками: 
-навигации и поиска информации в WWW, 

электронных библиотеках и  базах данных;  
-соблюдения основных  требований 

информационной  безопасности. 
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Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

ии 

чрезвычайн

ых ситуаций 

и военных 

конфликтов 

Тематический план дисциплины (модуля) 

 

Заочная форма обучения 
 

Объем дисциплины Б1.В.М.2.1 Информационно-психологическая безопасность 

личности в цифровой среде составляет   2    зачетных единиц,  72   часов. 

Формами промежуточной аттестации являются: 

o Зачет (  5   семестр) 

 

 

№
 п

/п
 р

а
зд

ел
а

 (
п

р
и

 н
а

л
и

ч
и

и
),

 

т
е
м

ы
 

Наименование разделов (при наличии) и тем 

С
ем

ес
т
р
 

Количество часов по учебному плану 

В
се

г
о
 

Контактная 

(аудиторная работа) 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 р
а

б
о

т
а

 /
 

К
у

р
со

в
а

я
 р

а
б

о
т
а
 

Э
к

за
м

ен
 

Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 
 и

 

се
м

и
н

а
р

ск
и

е 
/н

а
у

ч
н

о
-

п
р

а
к

т
и

ч
ес

к
и

е 
за

н
я

т
и

я
 

Л
а

б
о

р
а

т
о

р
н

ы
е
 з

а
н

я
т
и

я
 

1 
Доктрина национальной безопасности государства, 

как концептуальная основа государственной 

политики. 
5 8 2   6  

2 
Психологические условия и факторы нарушения 

психологической  безопасности личности. 
5 8 2   6  

3 
Психологические детерминанты обеспечения 

информационно- психологической безопасности 

личности 
5 8  2  6  

4 
Информационно - психологическая безопасность в 

онтогенезе. 
5 8  2  6  

5 
Информационно- психологическая  безопасность 

личности  как предмет  современных  

психологических  исследований. 
5 6    6  

6 
Информационная безопасность как социально - 

психологическая проблема 
5 10  2  8  

7 
Проблемы развивающейся информационной среды 

общества. 
5 8    8  

8 
Психологическая защита как основа обеспечения 

информационно - психологической безопасности 

личности 
5 6    6  

9 
Информационно-психологическая безопасность 

общества 
5 8    8  

10 
Психологическая безопасность образовательной 

среды в условиях цифровой трансформации 
5 1  1    

11 «Цифровые следы» и «виртуальные следы». 5 1  1    



5 

№
 п

/п
 р

а
зд

ел
а

 (
п

р
и

 н
а

л
и

ч
и

и
),

 

т
е
м

ы
 

Наименование разделов (при наличии) и тем 

С
ем

ес
т
р
 

Количество часов по учебному плану 

В
се

г
о
 

Контактная 

(аудиторная работа) 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 р
а

б
о

т
а

 /
 

К
у

р
со

в
а

я
 р

а
б

о
т
а
 

Э
к

за
м

ен
 

Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 
 и

 

се
м

и
н

а
р

ск
и

е 
/н

а
у

ч
н

о
-

п
р

а
к

т
и

ч
ес

к
и

е 
за

н
я

т
и

я
 

Л
а

б
о

р
а

т
о

р
н

ы
е
 з

а
н

я
т
и

я
 

Цифровая психодиагностика и BIG DATA анализ 

психологической безопасности образовательной 

среды 
   72 4 8  60  

 

Очная форма обучения 
 

Объем дисциплины Б1.В.М.2.1 Информационно-психологическая безопасность 

личности в цифровой среде составляет   2    зачетных единиц,  72   часов. 

Формами промежуточной аттестации являются: 

o Зачет (  2   семестр) 

 

 

№
 п

/п
 р

а
зд

ел
а

 (
п

р
и

 н
а

л
и

ч
и

и
),

 

т
е
м

ы
 

Наименование разделов (при наличии) и тем 

С
ем

ес
т
р
 

Количество часов по учебному плану 
В

се
г
о
 

Контактная 

(аудиторная работа) 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 р
а

б
о

т
а

 /
 

К
у

р
со

в
а

я
 р

а
б

о
т
а
 

Э
к

за
м

ен
 

Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 
 и

 

се
м

и
н

а
р

ск
и

е 
/н

а
у

ч
н

о
-

п
р

а
к

т
и

ч
ес

к
и

е 
за

н
я

т
и

я
 

Л
а

б
о

р
а

т
о

р
н

ы
е
 з

а
н

я
т
и

я
 

1 
Доктрина национальной безопасности государства, 

как концептуальная основа государственной 

политики. 
2 8 2 2  4  

2 
Психологические условия и факторы нарушения 

психологической  безопасности личности. 
2 8 2 2  4  

3 
Психологические детерминанты обеспечения 

информационно- психологической безопасности 

личности 
2 8 2 2  4  

4 
Информационно - психологическая безопасность в 

онтогенезе. 
2 8 2 2  4  

5 
Информационно- психологическая  безопасность 

личности  как предмет  современных  

психологических  исследований. 
2 6  2  4  

6 
Информационная безопасность как социально - 

психологическая проблема 
2 7  1  6  

7 
Проблемы развивающейся информационной среды 

общества. 
2 9 2 1  6  

8 
Психологическая защита как основа обеспечения 

информационно - психологической безопасности 

личности 
2 10 2 2  6  
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№
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С
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Количество часов по учебному плану 

В
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Контактная 

(аудиторная работа) 
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т
и
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о
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а

т
о

р
н

ы
е
 з

а
н

я
т
и

я
 

9 
Информационно-психологическая безопасность 

общества 
2 6  2  4  

10 
Психологическая безопасность образовательной 

среды в условиях цифровой трансформации 
2 1  1    

11 

«Цифровые следы» и «виртуальные следы». 

Цифровая психодиагностика и BIG DATA анализ 

психологической безопасности образовательной 

среды 

2 1  1    

   72 12 18  42  

Тематический план лекций 

Заочная форма обучения 
 

 

№ темы Темы лекций 
Кол-во 

часов 

1 
Доктрина национальной безопасности государства, как концептуальная основа 

государственной политики. 
2 

2 
Психологические условия и факторы нарушения психологической  безопасности 

личности. 
2 

  4 

 

Тема 1. Доктрина национальной безопасности государства, как концептуальная 

основа государственной политики. 

План темы: 
1. Понятие локальной цивилизации, нации, национальной безопасности, 

национальных интересов 

2. Взаимозависимость безопасности страны, общества, государства, личности. 

3. Четвертая цифровая революция. 

 

Основные понятия и категории: Национальная безопасность, национальные 

интересы, информационная политика, цифровая трансформация, цифровая революция 

 

Тема 2. Психологические условия и факторы нарушения психологической  

безопасности личности. 

План темы: 
1. Психологические условия и факторы нарушения психологической  

безопасности личности. 

2. Взаимосвязь эмоционального  реагирования и чувства безопасности 

личности.  

3. Понятие об экстремальных ситуациях и  стрессогенных факторах.  
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Основные понятия и категории: Стресс, стрессогенный фактор, эустресс, 

дистресс, экстремальная ситуация, реактивность, активность, интеракция, установка 

 

Очная форма обучения 
 

 

№ темы Темы лекций 
Кол-во 

часов 

1 
Доктрина национальной безопасности государства, как концептуальная основа 

государственной политики. 
2 

2 
Психологические условия и факторы нарушения психологической  безопасности 

личности. 
2 

3 
Психологические детерминанты обеспечения информационно- психологической 

безопасности личности 
2 

4 Информационно - психологическая безопасность в онтогенезе. 2 
7 Проблемы развивающейся информационной среды общества. 2 

8 
Психологическая защита как основа обеспечения информационно - психологической 

безопасности личности 
2 

  12 

 

Тема 1. Доктрина национальной безопасности государства, как концептуальная 

основа государственной политики. 

План темы: 
1. Понятие локальной цивилизации, нации, национальной безопасности, 

национальных интересов 

2. Взаимозависимость безопасности страны, общества, государства, личности. 

3. Четвертая цифровая революция. 

 

Основные понятия и категории: Национальная безопасность, национальные 

интересы, информационная политика, цифровая трансформация, цифровая революция 

 

Тема 2. Психологические условия и факторы нарушения психологической  

безопасности личности. 

План темы: 
1. Психологические условия и факторы нарушения психологической  

безопасности личности. 

2. Взаимосвязь эмоционального  реагирования и чувства безопасности 

личности.  

3. Понятие об экстремальных ситуациях и  стрессогенных факторах.  

 

Основные понятия и категории: Стресс, стрессогенный фактор, эустресс, 

дистресс, экстремальная ситуация, реактивность, активность, интеракция, установка 

 

Тема 3. Психологические детерминанты обеспечения информационно- 

психологической безопасности личности 

План темы: 
1. Понятие об информационном воздействии.  

2. Способы информационного воздействия,  объект и субъект информационно 

- психологического воздействия. 

3. Психологические социальные установки, представления и  стереотипы. 

Механизмы стереотипизации и атрибуции.  

4. Понятие об информационном  стрессе. Способы сопротивления 

информационно-психологическому воздействию. 
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Основные понятия и категории: Информационное воздействия, установки, 

представление, стереотипы, социальная атрибуция, информационный стресс 

 

Тема 4. Информационно - психологическая безопасность в онтогенезе. 

План темы: 
1. Этапы социализации личности и обеспечение психологической 

безопасности и комфорта  личности. 

2. Возрастные кризисы личности: условия личностного роста или девиаций. 

 

Основные понятия и категории: Психологическая безопасность, 

психологический комфорт, кризис возрастного развития, девиации, акцентуации, норма и 

патология развития, онтогенез. 

 

Тема 7. Проблемы развивающейся информационной среды общества. 

План темы: 
1. Общепризнанные правовые нормы классификации информации по признаку 

ее доступности 

2. Проблема секретности, защиты собственной информации 

3. Специальная норма о праве на информацию действующей Конституция 

Российской Федерации. Концепция организационной безопасности.  

 

Основные понятия и категории: Доступность информации, защита 

информация, право на информацию, организационная безопасность. 

 

Тема 8. Психологическая защита как основа обеспечения информационно - 

психологической безопасности личности 

План темы: 
1. Возможности использования психологической защиты в обеспечении 

информационно - психологической безопасности личности 

2. Система психологической защиты личности. Совладеющее поведение. 

3. Развитие эффективных коппинг - стратегий личности в условиях угроз ее 

информационно - психологической защищенности. 

 

Основные понятия и категории: психологическая защита, копинг-стратегия, 

адаптивные и дезадаптивные копинг - стратегии, уход, избегание, блокировка, управление 

 

Тематический план практических и семинарских / научно-практических занятий 

Заочная форма обучения 
 

 
№ 

темы 
Темы практических и семинарских / научно-практических занятий 

Кол-во 

часов 

3 
Психологические детерминанты обеспечения информационно- психологической 

безопасности личности 
2 

4 Информационно - психологическая безопасность в онтогенезе. 2 
6 Информационная безопасность как социально - психологическая проблема 2 

10 
Психологическая безопасность образовательной среды в условиях цифровой 

трансформации 
1 

11 
«Цифровые следы» и «виртуальные следы». Цифровая психодиагностика и BIG DATA 

анализ психологической безопасности образовательной среды 
1 

  8 
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Тема 3. Психологические детерминанты обеспечения информационно- 

психологической безопасности личности 

План темы: 
1. Стили поведения личности в межличностном общении и профессиональной 

деятельности.  

2. Стиль деятельности как ограничение личностной пластичности или ее 

достижения.  

3. Понятие о «стратегиях жизни» (К. А. Абульханова-Славская). 

Индивидуальные различия  в стратегиях совладания. 

4. Сопротивляемость стрессу: психологические индикаторы и  

психологические условия проявления.  

5. Эффективность актуализации психологических  защит личности. 

Склонность к риску и самоэффективность личности.  

 

Основные понятия и категории: Стиль поведения, индивидуальный стиль 

деятельности, личностная пластичность и ригидность, стратегия жизни, совладающее 

поведение, копинг и психологические защиты, стресс, склонность к риску, 

самоэффективность. 

 

Тема 4. Информационно - психологическая безопасность в онтогенезе. 

План темы: 
1. Возрастные особенности взаимодействия личности с информационной 

средой.  

2. "Цифровые аборигены" и "цифровые иммигранты". Адаптация и 

дезадаптация к информационному взаимодействию.  

3. Возрастные и гендерные особенности переживания информационного 

стресса. Факторы и симптомы информационного стресса.  

4. Проблема информационной безопасности в пожилом и старческом 

возрастах. 

 

Основные понятия и категории: "Цифровые аборигены", "цифровые 

иммигранты", угрозы информационно - психологической безопасности, цифровая 

адаптация и дезадаптация, психологические защиты, информационный стресс 

 

Тема 6. Информационная безопасность как социально - психологическая 

проблема 

План темы: 
1. Сферы и уровни информационной безопасности. 

2. Компьютерная преступность. Правовые, организационно- технические и 

специальные меры борьбы с компьютерными преступлениями 

3. Классификация правонарушителей в сфере высоких технологий (хакеры, 

крекеры и фрикеры). 

4. Классификация преступлений (терроризм, шпионаж, деятельность 

экстремистских групп, мошенничество и организованная преступность, деятельность 

хакеров). 

5. Методы осуществления информационной агрессии (реклама, дробление 

информации, немедленность передачи новостей, перехват инициативы, нелетальные виды 

оружия) 

6. Наиболее распространенные виды информационных угроз безопасности 

личности: нежелательный контент, несанкционированный доступ,  утечки информации, 

потеря данных, мошенничество, кибервойны, кибертерроризм. 

 



10 

Основные понятия и категории: Информационная безопасность, компьютерная 

преступность, хакеры, крекеры и фрикеры, информационное мошенничество, 

информационная агрессия. мошенничество, кибервойны, кибертерроризм. 

 

Тема 10. Психологическая безопасность образовательной среды в условиях 

цифровой трансформации 

План темы: 
1. Понятие «Образовательная  среда». 

2. Деструктивные интернет-сообщества (шутинг, суицид, ультрас, АУЕ и т.д.) 

как угроза психологической безопасности образовательной  среды. 

3. Психологический аспект безопасности в образовании. Риски и угрозы 

психологической безопасности образовательной среды. 

 

Основные понятия и категории: Понятие «Образовательная  среда». шутинг, 

суицид, ультрас, АУЕ. 

 

Тема 11. «Цифровые следы» и «виртуальные следы». Цифровая 

психодиагностика и BIG DATA анализ психологической безопасности образовательной 

среды 

План темы: 
1. «Цифровые следы», «виртуальные следы», «цифровая тень» - варианты 

научных  трактовок нового вида следов. Киберпространство. 

2. Взаимосвязь цифровых и виртуальных следов. 

3. Теоретический аспект  цифровой  психодиагностики. Анализ «цифровых 

следов»   человека в виртуальном пространстве и  психологическое профилирование. 

4. BIG DATA анализ в прогнозировании угроз психологической безопасности 

образовательной среды. Мониторинг психологической безопасности образовательной 

среды. 

 

Основные понятия и категории: «Цифровые следы», «виртуальные следы», 

«цифровая тень». Киберпространство. BIG DATA анализ 

 

Очная форма обучения 
 

 
№ 

темы 
Темы практических и семинарских / научно-практических занятий 

Кол-во 

часов 

1 
Доктрина национальной безопасности государства, как концептуальная основа 

государственной политики. 
2 

2 
Психологические условия и факторы нарушения психологической  безопасности 

личности. 
2 

3 
Психологические детерминанты обеспечения информационно- психологической 

безопасности личности 
2 

4 Информационно - психологическая безопасность в онтогенезе. 2 

5 
Информационно- психологическая  безопасность личности  как предмет  современных  

психологических  исследований. 
2 

6 Информационная безопасность как социально - психологическая проблема 1 
7 Проблемы развивающейся информационной среды общества. 1 

8 
Психологическая защита как основа обеспечения информационно - психологической 

безопасности личности 
2 

9 Информационно-психологическая безопасность общества 2 

10 
Психологическая безопасность образовательной среды в условиях цифровой 

трансформации 
1 

11 
«Цифровые следы» и «виртуальные следы». Цифровая психодиагностика и BIG DATA 

анализ психологической безопасности образовательной среды 
1 
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№ 

темы 
Темы практических и семинарских / научно-практических занятий 

Кол-во 

часов 
  18 

 

Тема 1. Доктрина национальной безопасности государства, как концептуальная 

основа государственной политики. 

План темы: 
1.  Информационное пространство, как открытая система для общества, 

созданная на основе целеустремленной государственной информационной политики. 

2. "Открытое" и "цифровое"  государства: признаки и условия перехода 

3. Понятие «национальная информационная инфраструктура». 

4. Национальная программа "Цифровая экономика Российской Федерации" 

2024 

5. Основные составляющие национальных интересов в сфере информационной 

безопасности РФ. 

 

Основные понятия и категории: Информационное пространство, государство 

как открытая система, цифровая экономика, цифровая глобализация, национальная 

информационная инфраструктура. 

 

Тема 2. Психологические условия и факторы нарушения психологической  

безопасности личности. 

План темы: 
1. Понятие об экстремальных ситуациях и  стрессогенных факторах.  

2. Реактивное поведение личности и условия самоконтроля над  ним.  

3. Безопасность межличностной интеракции: конфликтные привычки и 

способы  профилактики их возникновения.  

4. Социальные установки личности как фактор  способствующий или 

препятствующий обеспечению психологической безопасности. 

 

Основные понятия и категории: Стресс, стрессогенный фактор, эустресс, 

дистресс, экстремальная ситуация, реактивность, активность, интеракция, установка 

 

Тема 3. Психологические детерминанты обеспечения информационно- 

психологической безопасности личности 

План темы: 
1. Стили поведения личности в межличностном общении и профессиональной 

деятельности.  

2. Стиль деятельности как ограничение личностной пластичности или ее 

достижения.  

3. Понятие о «стратегиях жизни» (К. А. Абульханова-Славская). 

Индивидуальные различия  в стратегиях совладания. 

4. Сопротивляемость стрессу: психологические индикаторы и  

психологические условия проявления.  

5. Эффективность актуализации психологических  защит личности. 

Склонность к риску и самоэффективность личности.  

 

Основные понятия и категории: Стиль поведения, индивидуальный стиль 

деятельности, личностная пластичность и ригидность, стратегия жизни, совладающее 

поведение, копинг и психологические защиты, стресс, склонность к риску, 

самоэффективность. 
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Тема 4. Информационно - психологическая безопасность в онтогенезе. 

План темы: 
1. Возрастные особенности взаимодействия личности с информационной 

средой.  

2. "Цифровые аборигены" и "цифровые иммигранты". Адаптация и 

дезадаптация к информационному взаимодействию.  

3. Возрастные и гендерные особенности переживания информационного 

стресса. Факторы и симптомы информационного стресса.  

4. Проблема информационной безопасности в пожилом и старческом 

возрастах. 

 

Основные понятия и категории: "Цифровые аборигены", "цифровые 

иммигранты", угрозы информационно - психологической безопасности, цифровая 

адаптация и дезадаптация, психологические защиты, информационный стресс 

 

Тема 5. Информационно- психологическая  безопасность личности  как предмет  

современных  психологических  исследований. 

План темы: 
1. Теоретические подходы в психологии, определяющие понятие 

«безопасность личности»: психодинамический подход З. Фрейда,  индивидуальная 

психология А. Адлера 

2. Социокультурная теория развития личности К. Хорни. 

3. Гуманистическая психология А. Бандура, А. Маслоу, Г. Оллпорта, 

4. Неофрейдистский подход Э. Фромма.  

5. Изучение феномена психологической и информационно-психологической 

безопасности в  отечественной психологии (Г. В. Грачев, В. А. Медведев, А.Н. Сухов, Т. 

М. Краснянская,  С. Ю. Решетина, Г. Л. Смолян и др.) 

6. Структура информационно - психологической безопасности личности.  

7. Социальные, экономические и психологические условия информационно - 

психологической защищенности. 

 

Основные понятия и категории: Ид, Эго, Супер- Эго, психологическая защита, 

эго-идентичность, социальный кризис, оперантное и социальное научение, иерархия 

потребностей, психологическая безопасность, информационно - психологическая 

безопасность, личная и групповая безопасность. 
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Тема 6. Информационная безопасность как социально - психологическая 

проблема 

План темы: 
1. Сферы и уровни информационной безопасности. 

2. Компьютерная преступность. Правовые, организационно- технические и 

специальные меры борьбы с компьютерными преступлениями 

3. Классификация правонарушителей в сфере высоких технологий (хакеры, 

крекеры и фрикеры). 

4. Классификация преступлений (терроризм, шпионаж, деятельность 

экстремистских групп, мошенничество и организованная преступность, деятельность 

хакеров). 

5. Методы осуществления информационной агрессии (реклама, дробление 

информации, немедленность передачи новостей, перехват инициативы, нелетальные виды 

оружия) 

6. Наиболее распространенные виды информационных угроз безопасности 

личности: нежелательный контент, несанкционированный доступ,  утечки информации, 

потеря данных, мошенничество, кибервойны, кибертерроризм. 

 

Основные понятия и категории: Информационная безопасность, компьютерная 

преступность, хакеры, крекеры и фрикеры, информационное мошенничество, 

информационная агрессия. мошенничество, кибервойны, кибертерроризм. 

 

Тема 7. Проблемы развивающейся информационной среды общества. 

План темы: 
1. Обоснование разработки и реализации концепции безопасности. 

2. Система безопасности условного предприятия. «Золотое правило» 

информационной защиты. 

3. Характеристики современной информационной среды: избыточность 

информации, недостоверность, манипулятивность, деструктивное содержание. 

4. Особенности опосредованного общения в сети интернет. Анонимность. 

Троллинг. Кибербуллинг. 

 

Основные понятия и категории: Концепция безопасности, "золотое правило 

защиты информации", избыточность информации, недостоверность, манипулятивность, 

деструктивное содержание, троллинг, кибербуллинг. 

 

Тема 8. Психологическая защита как основа обеспечения информационно - 

психологической безопасности личности 

План темы: 
1. Уровни организации психологической защиты личности: социальный, 

социально - групповой и индивидуально - личностный. 

2. Меры по повышению информационно - психологической защищенности 

личности: регулирование и организация информационных потоков; распространение 

способов и средств обработки и оценки информации 

3. Меры по повышению информационно - психологической защищенности 

личности: формирование коллективной или групповой социально-психологической 

защиты; формирование индивидуальной психологической защиты или психологической 

самозащиты личности. 
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Основные понятия и категории: психологическая защита, копинг-стратегия, 

адаптивные и дезадаптивные копинг - стратегии, информационная цензура, 

"информационный детокс", коллективная и индивидуальная психологическая защита 

 

Тема 9. Информационно-психологическая безопасность общества 

План темы: 
1. Психологические проблемы массового и общественного сознания: 

отображение массового сознания в эмоциях, чувствах, потребностях, установках, 

общественном мнении; 

2. Проявления массового сознания: толпа, масса, паника, слухи; двухуровневая 

структура массового сознания; о 

3. Основные свойства массового сознания: эмоциональность, заразительность, 

мозаичность, подвижность, изменчивость, однородность, аморфность, противоречивость, 

размытость, иррациональность, бессознательный характер, мифологичность; 

4. Установки и стереотипы в массовом сознании, коллективное 

бессознательное в массовом и общественном сознании;  

5. Общественное мнение, как состояние массового сознания. "Культура 

отмены" 

 

Основные понятия и категории: Массовое и общественное сознание, толпа, 

масса, паника, слухи, бытийный и рефлексивный слои массового сознания, установка, 

стереотип, общественное мнение, "культура отмены" 

 

Тема 10. Психологическая безопасность образовательной среды в условиях 

цифровой трансформации 

План темы: 
1. Понятие «Образовательная  среда». 

2. Деструктивные интернет-сообщества (шутинг, суицид, ультрас, АУЕ и т.д.) 

как угроза психологической безопасности образовательной  среды. 

3. Психологический аспект безопасности в образовании. Риски и угрозы 

психологической безопасности образовательной среды. 

 

Основные понятия и категории: Понятие «Образовательная  среда». шутинг, 

суицид, ультрас, АУЕ. 

 

Тема 11. «Цифровые следы» и «виртуальные следы». Цифровая 

психодиагностика и BIG DATA анализ психологической безопасности образовательной 

среды 

План темы: 
1. «Цифровые следы», «виртуальные следы», «цифровая тень» - варианты 

научных  трактовок нового вида следов. Киберпространство. 

2. Взаимосвязь цифровых и виртуальных следов. 

3. Теоретический аспект  цифровой  психодиагностики. Анализ «цифровых 

следов»   человека в виртуальном пространстве и  психологическое профилирование. 

4. BIG DATA анализ в прогнозировании угроз психологической безопасности 

образовательной среды. Мониторинг психологической безопасности образовательной 

среды. 

 

Основные понятия и категории: «Цифровые следы», «виртуальные следы», 

«цифровая тень». Киберпространство. BIG DATA анализ 
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Тематический план самостоятельной работы 

Заочная форма обучения 
 

 
№ 

темы 
Темы для самостоятельного изучения 

Кол-во 

часов 

1 
Доктрина национальной безопасности государства, как концептуальная основа 

государственной политики. 
6 

2 
Психологические условия и факторы нарушения психологической  безопасности 

личности. 
6 

3 
Психологические детерминанты обеспечения информационно- психологической 

безопасности личности 
6 

4 Информационно - психологическая безопасность в онтогенезе. 6 

5 
Информационно- психологическая  безопасность личности  как предмет  

современных  психологических  исследований. 
6 

6 Информационная безопасность как социально - психологическая проблема 8 
7 Проблемы развивающейся информационной среды общества. 8 

8 
Психологическая защита как основа обеспечения информационно - психологической 

безопасности личности 
6 

9 Информационно-психологическая безопасность общества 8 
  60 

 

Очная форма обучения 
 

 
№ 

темы 
Темы для самостоятельного изучения 

Кол-во 

часов 

1 
Доктрина национальной безопасности государства, как концептуальная основа 

государственной политики. 
4 

2 
Психологические условия и факторы нарушения психологической  безопасности 

личности. 
4 

3 
Психологические детерминанты обеспечения информационно- психологической 

безопасности личности 
4 

4 Информационно - психологическая безопасность в онтогенезе. 4 

5 
Информационно- психологическая  безопасность личности  как предмет  

современных  психологических  исследований. 
4 

6 Информационная безопасность как социально - психологическая проблема 6 
7 Проблемы развивающейся информационной среды общества. 6 

8 
Психологическая защита как основа обеспечения информационно - психологической 

безопасности личности 
6 

9 Информационно-психологическая безопасность общества 4 
  42 
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Образовательные технологии 

Реализация компетентностно-ориентированных образовательных программ 

предусматривает использование в учебном процессе различные  

образовательные технологии: групповая дискуссия, дискуссия; 

методы обучения: наглядные методы (демонстрация, иллюстрация ), словесные методы 

(объяснение, беседа), словесный метод (групповая дискуссия), словесный метод 

(проблемное изложение); 

средства обучения: аудиальные, аудиовизуальные, визуальные; 

активные и интерактивные формы проведения занятий: групповые дискуссии, семинары в 

диалоговом режиме, дискуссии. 

Оценочные материалы для текущего контроля успеваемости, промежуточной 

аттестации по дисциплине (модулю) 

Оценочные материалы представлены в форме ФОС по дисциплине в Приложении 

к рабочей программе дисциплины. 

Учебно-методическое и информационное обеспечение дисциплины 

а) основная литература, в том числе издания электронных библиотечных 

систем и электронные образовательные ресурсы:  
1. Информационно-психологическая и когнитивная безопасность / Кефели И. 

Ф., Юсупова Р. М. - Санкт-Петербург: Петрополис, 2017. - 300 с. - ISBN 978-5-9676-0895-

7.- Режим доступа: http://www.iprbookshop.ru/84670.html; 

2. Личность и общество: информационно-психологическая безопасность и 

психологическая защита - Москва, Саратов: ПЕР СЭ, Ай Пи Эр Медиа, 2019. - 301 с. - 

ISBN 978-5-4486-0875-9.- Режим доступа: http://www.iprbookshop.ru/88175.html. 

б) дополнительная литература, в том числе издания электронных 

библиотечных систем и электронные образовательные ресурсы:  
1. Информационно-психологическая безопасность : учебно-методическое 

пособие / Махов, С. Ю. ; сост. С. Ю. Махов - Орел: Межрегиональная Академия 

безопасности и выживания (МАБИВ), 2020. - 135 с. - ISBN 2227-8397.- Режим доступа: 

http://www.iprbookshop.ru/95399.html. 

в) лицензионное программное обеспечение: 
1. Microsoft Windows, версия 7; 

2. Microsoft Office, версия 2010. 

г) свободное программное обеспечение: 
1. 7-Zip. 

д) современные профессиональные базы данных: 
1. Springer - Режим доступа: https://www.springer.com; 

2. МarcMeb электронный каталог - Режим доступа: http://library.marsu.ru/; 

3. Сайт Института Философии РАН - Режим доступа: 

http://www.philosophy.ru/library/. 

е) информационные справочные системы: 
1. Электронный образовательный ресурс - Режим доступа: 

https://elearning.marsu.ru. 

Справка о материально-техническом обеспечении дисциплины (модуля) 

№ 

п/п 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

1 Помещение для самостоятельной 

работы обучающихся (УЛК105, 

Специализированная мебель: столы, стулья, 

доска, компьютеры с возможностью 

http://www.iprbookshop.ru/84670.html
http://www.iprbookshop.ru/88175.html
http://www.iprbookshop.ru/95399.html
https://www.springer.com/
http://library.marsu.ru/
http://www.philosophy.ru/library/
https://elearning.marsu.ru/
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№ 

п/п 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Учебно-лабораторный корпус (П), 

расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул. Кремлёвская, д. 44) 

подключения к сети "Интернет" и обеспечением 

доступа в электронную информационно-

образовательную среду организации 

2 Помещение для хранения и 

профилактического обслуживания 

учебного оборудования (П320, 

Учебный корпус (П), расположен по 

адресу 424002, Республика Марий Эл 

г. Йошкар-Ола, Йошкар-Ола, ул. 

Кремлёвская, д. 44) 

Учебно-методические пособия, принтер, столы 

песочные (переносные), шкафы, столы, стулья. 

3 Учебная аудитория для проведения 

занятий лекционного типа, занятий 

семинарского типа, курсового 

проектирования (выполнения 

курсовых работ), групповых и 

индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации (П330, Учебный корпус 

(П), расположен по адресу 424002, 

Республика Марий Эл г. Йошкар-Ола, 

Йошкар-Ола, ул. Кремлёвская, д. 44) 

Основное учебное оборудование: 

специализированная мебель (столы, стулья, 

доска). Технические средства обучения: экран 

настенный с электроприводом, проектор, 

ноутбук.  



 

Приложение к рабочей программе 

 

Министерство науки и высшего образования Российской Федерации 

ФГБОУ ВО «Марийский государственный университет» 
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Планируемые результаты обучения по дисциплине (модулю), обеспечивающие 

достижения планируемых результатов освоения образовательной программы 

Тип задач 

профессион

альной 

деятельност

и 

Код и 

наименован

ие 

компетенци

и 

Код и наименование индикатора 

(индикаторов) достижения 

компетенции 

Результаты обучения 

 УК-8 

способен 

создавать и 

поддержива

ть в 

повседневно

й жизни и в 

профессиона

льной 

деятельност

и 

безопасные 

условия 

жизнедеятел

ьности для 

сохранения 

природной 

среды, 

обеспечения 

устойчивого 

развития 

общества, в 

том числе 

при угрозе и 

возникновен

ии 

чрезвычайн

ых ситуаций 

и военных 

конфликтов 

УК-8.1 
Анализирует факторы вредного 

влияния элементов среды 

обитания.  
УК-8.2 
Оценивает факторы риска, умеет 

обеспечивать личную безопасность 

и безопасность окружающих, 

использовать средства защиты в 

чрезвычайных ситуациях, 

формирует культуру безопасного и 

ответственного поведения. 
УК-8.3 
Разъясняет правила поведения при 

возникновении чрезвычайных 

ситуаций природного, 

техногенного и социального 

происхождения, оказывает первую 

помощь, описывает алгоритм 

действий в восстановительных 

мероприятиях.  

Знать: 
-правила техники безопасности при 

использовании средств ИКТ в образовательном 

процессе;   
-принципы работы и службы сети Интернет;  
-базовые методы защиты информации;   
-нормативно-правовые основы информационной 

деятельности. 
Уметь: 
-оценивать факторы риска, умеет обеспечивать 

личную безопасность и безопасность 

окружающих, использовать средства защиты в 

чрезвычайных ситуациях,   
-формировать культуру безопасного и 

ответственного поведения при использовании 

сервисов и информационных ресурсов сети 

Интернет в профессиональной деятельности;   
–применять методы защиты информации. 
Владеть навыками: 
-навигации и поиска информации в WWW, 

электронных библиотеках и  базах данных;  
-соблюдения основных  требований 

информационной  безопасности. 

Оценочные средства для текущего контроля успеваемости по дисциплине (модулю) 

Перечень 1. Темы для написания контрольных работ 
Тема 2. Психологические условия и факторы нарушения психологической  

безопасности личности. 

1.Психологические условия обеспечения чувства безопасности по отношению к 

окружающему миру. 2.Понятие о «картине мира» в современной психологии. 

3.Имплицитная «картина мира» и проблема обеспечения информационно- 

психологической безопасности личности. 4. Сформированность доверия к миру как этап 

формирования чувства безопасности в онтогенезе (психоаналитическая парадигма). 

Критерии оценки 
 

«аттестация» В работе присутствуют все структурные 

элементы, вопросы раскрыты полно, 

изложение материала логично, выводы 

аргументированы, использована актуальная 

литература, работа правильно оформлена. 

«не аттестация» Не выполняются требования для 

«аттестации» 
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Тема 4. Информационно - психологическая безопасность в онтогенезе. 

Возрастные особенности личности и проблема информационно-психологической 

безопасности. 

Критерии оценки 
 

«аттестация» В работе присутствуют все структурные 

элементы, вопросы раскрыты полно, 

изложение материала логично, выводы 

аргументированы, использована актуальная 

литература, работа правильно оформлена. 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 8. Психологическая защита как основа обеспечения информационно - 

психологической безопасности личности 

2.Постстрессовая коррекция личности: способы, техники, приемы 

Критерии оценки 
 

«аттестация» В работе присутствуют все структурные 

элементы, вопросы раскрыты полно, 

изложение материала логично, выводы 

аргументированы, использована актуальная 

литература, работа правильно оформлена. 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 1. Доктрина национальной безопасности государства, как концептуальная 

основа государственной политики. 

1. Принципы правового регулирования отношений в сфере информации, 

информационных технологий и защиты информации 2. Законодательство Российской 

Федерации об информации, информационных технологиях и о защите информации 3. 

Понятие и виды источников права, регулирующих информационную безопасность 4. 

Конституционно-правовое регулирование информационной безопасности 5. Гражданско-

правовое регулирование информационной безопасности 6. Уголовно-правовое 

регулирование информационной безопасности 7. Локальные акты как источник 

регулирования информационной безопасности на предприятии 

Критерии оценки 
 

«аттестация» В работе присутствуют все структурные 

элементы, вопросы раскрыты полно, 

изложение материала логично, выводы 

аргументированы, использована актуальная 

литература, работа правильно оформлена. 

«не аттестация» Не выполняются требования для 

«аттестации» 
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Перечень 2. Кейсы 
Тема 6. Информационная безопасность как социально - психологическая 

проблема 

Кейс № 1. Ученица 5 класса рассказала своему классному руководителю, что группа ее 

одноклассников снимает на фото и видео все, что происходит на перемене. Чтобы было, 

что снимать, они берут чей-нибудь рюкзак, оставленный в коридоре, выбрасывают его в 

урну для мусора и ждут, когда владелец рюкзака начнет его искать. Фото и видео ученики 

выкладывают в разные социальные сети. Кейс № 2. Заместитель директора по учебно-

воспитательной работе получает обращение от родительского комитета одного из классов. 

В тексте обращения говорится о том, что в социальных сетях распространяется снимок, на 

котором виден список учеников класса и их оценки. К жалобе прилагаются скриншоты 

страницы социальной сети. Родители просят принять меры. Заместитель директора 

понимает, что фото с оценками обучающихся сделано с экрана компьютера учителя. Кейс 

№ 3. К психологу школы за советом обратился ученик 8 класса. Ученик рассказал, что 

около двух недель назад по электронной почте он получил приглашение от своего друга 

поиграть в Интернет-игру, доступ к которой открывается по прикрепленной ссылке. 

Перейдя по указанной в письме ссылке, ученик в появившемся окне подтвердил свое 

участие, нажав какую-то кнопку. Игра оказалась очень увлекательной, но спустя день на 

электронную почту пришло письмо с незнакомого адреса с требованием оплаты участия. 

Ученик его проигнорировал, однако письма стали появляться каждый день и содержать 

угрозы благополучию его семьи. Со слов ученика он должен уже около 100000 рублей. 

Родителям рассказать боится. Что предпринять не знает. Кейс № 4. После первой четверти 

к директору школы обратилась мама новенькой девочки из 10 класса. Мама сообщила, что 

в социальной сети появилась группа под названием “Ненавижу новенькую”, к которой 

присоединилось 60% класса. В группе публикуются сведения, порочащие девочку. На 

телефон ребенку приходят sms с угрозами и требованиями покинуть класс. Ребенок 

уходить из класса и из школы не хочет, однако эмоциональное состояние ребенка 

беспокоит маму. Разговор с классным руководителям не привел к положительному 

результату. 

Критерии оценки 
 

«аттестация» В работе присутствуют все структурные 

элементы, вопросы раскрыты полно, 

изложение материала логично, выводы 

аргументированы, использована актуальная 

литература, работа правильно оформлена. 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Перечень 3. Вопросы для промежуточного тестирования 
Тема 1. Доктрина национальной безопасности государства, как концептуальная 

основа государственной политики. 

К негативным последствиям развития 

современных информационных и 

коммуникационных технологий можно 

отнести: 
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  А) формирование единого информационного 

пространства 

  

Б) работа с информацией становится 

главным содержанием 

профессиональной деятельности 

В) организацию свободного доступа 

каждого человека к информационным 

ресурсам человеческой цивилизации 

Г) широкое использование 

информационных технологий во всех 

сферах человеческой деятельности 

Д) доступность личной информации для 

общества и государства, вторжение 

информационных технологий в 

частную жизнь людей 

2. Термин «информатизация общества» обозначает:   

  А) целенаправленное и эффективное использование 

информации во всех областях человеческой 

деятельности на основе современных 

информационных и коммуникационных 

технологий 

  

Б) увеличение избыточной информации, 

циркулирующей в обществе 

В) увеличение роли средств массовой 

информации 

Г) введение изучения информатики во 

все учебные заведения страны 

Д) организацию свободного доступа 

каждого человека к информационным 

ресурсам человеческой цивилизации 

3. Развитый рынок информационных продуктов и услуг, изменение в структуре 

экономики, массовое использование информационных и коммуникационных 

технологий являются признаками: 

  

  А) информационной культуры   

Б) высшей степени развития 

цивилизации 

В) информационного кризиса 

Г) информационного общества 

Д) информационной зависимости 
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Критерии оценки 
 

«аттестация» Верно даны ответы на более чем 70% 

вопросов 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 6. Информационная безопасность как социально - психологическая 

проблема 

Методы обеспечения информационной 

безопасности делятся (указать неправильные 

ответ): 

  

  А) правовые   

Б) организационно-технические 

В) политические 

Г) экономические 

Д) все перечисленные выше 

1. Обеспечение защиты информации проводится конструкторами и разработчиками 

программного обеспечения в следующих направлениях (указать неправильный ответ): 

  

  А) защита от сбоев работы оборудования   

Б) защита от случайной потери информации 

В) защита от преднамеренного искажения 

Г) разработка правовой базы для борьбы с 

преступлениями в сфере информационных 

технологий 

Д) защита от несанкционированного доступа к 

информации 

2. Компьютерные вирусы - это:   

  А) вредоносные программы, которые 

возникают в связи со сбоями в 

аппаратных средствах компьютера 

  

Б) программы, которые пишутся хакерами 

специально для нанесения ущерба 

пользователям ПК 

В) программы, являющиеся следствием ошибок 

в операционной системе 

Г) пункты А) и В) 

Д) вирусы, сходные по природе с 
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биологическими вирусами 

3. Отличительными особенностями компьютерного вируса являются:   

  А) значительный объем программного кода   

Б) способность к самостоятельному запуску и 

многократному копированию кода 

В) способность к созданию помех корректной 

работе компьютера 

Г) легкость распознавания 

Д) Пункты Б) и В) 

4. Какой из нормативно-правовых документов определяет перечень объектов 

информационной безопасности личности, общества и государства и методы ее 

обеспечения? 

  

  А) Уголовный кодекс РФ   

Б) Гражданский кодекс РФ 

В) Доктрина информационной безопасности РФ 

Г) Постановления Правительства 

Д) Указ Президента РФ 

  

  

Критерии оценки 
 

«аттестация» Верно даны ответы на более чем 70% 

вопросов 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Тема 7. Проблемы развивающейся информационной среды общества. 

Считается ли статья, обнародованная в Интернет, 

объектом авторского права? 

  

  А) нет, если статья впервые обнародована в 

сети Интернет 

  

Б) да, при условии, что эта же статья в течение 1 

года будет опубликована в печати 

В) да, так как любая статья является объектом 

авторского права как произведение науки или 

литературы 

Г) да, если указан год первого опубликования 
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Д) да, если автор использует знак охраны 

авторского права 

2. В каких случаях при обмене своими компьютерными играми с другими людьми, не 

будут нарушаться авторские права? 

  

  А) если экземпляры этих компьютерных 

игр были выпущены в свет и введены в 

гражданский оборот с согласия автора 

  

Б) если обладатели обмениваемых экземпляров 

компьютерных игр приобрели их по договору 

купли-продажи/мены 

В) если одновременно соблюдены условия, 

указанные в пунктах А) и Б) 

Г) если они распространяются путем сдачи в 

прокат 

Д) если автору выплачивается авторское 

вознаграждение 

3. В каких случаях правомерно используются фотографии из коллекции одного из 

Интернет-сайтов  для иллюстрирования своего материала, подготавливаемого в 

образовательных целях? 

  

  А) если тематика фото-сюжетов 

соответствует теме всего материала 

  

Б) в любом случае, т.к. факт размещения 

фотографии в Интернет означает согласие 

автора на ее дальнейшее свободное 

использование 

В) если такое использование прямо разрешено 

правилами Интернет-сайта 

Г) если фотографии размещены на сайте 

Интернет с согласия их авторов 

Д) Если соблюдаются условия В) и Г) 

Критерии оценки 
 

«аттестация» Верно даны ответы на более чем 70% 

вопросов 

«не аттестация» Не выполняются требования для 

«аттестации» 

 

 

Оценочные средства для промежуточной аттестации по дисциплине (модулю) 
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Заочная форма обучения 

 

5 семестр - зачет. 
 

Перечень 1. Вопросы к зачету. 
 

1.Проблема исследования понятия «безопасность личности» в системе современного 

человекознания. 

2.Специфика психологического изучения безопасности личности. 

3.Понятие о личной и групповой информационно-психологической безопасности в 

психологии. 

4.Теоретические подходы в психологии, определяющие понятие «безопасность личности» 

в зарубежной психологии. 

5.Изучение феномена «психологическая безопасность» в отечественной психологии (Г. В. 

Грачев, В. А. Медведев, А.Н. Сухов, Т. М. Краснянская, С. Ю. Решетина, Г. Л. Смолян и 

др.). 

6.Психологические условия и факторы нарушения информационно-психологической 

безопасности личности. 

7.Потребность человека в безопасности в иерархии потребностей и условия ее 

фрустрации. 

8.Теория неадаптивной активности В. А. Петровского. 

9.Взаимосвязь эмоционального реагирования и чувства безопасности личности. 

10.Понятие об экстремальных ситуациях и стрессогенных факторах. 

11.Реактивное поведение личности и условия самоконтроля над ним. 

12.Безопасность межличностной интеракции: конфликтные привычки и способы 

профилактики их возникновения. 

13.Социальные установки личности как фактор, способствующий или препятствующий 

обеспечению информационно-психологической безопасности. 

14.Стили поведения личности в межличностном общении и профессиональной 

деятельности. 

15.Понятие о «стратегиях жизни» (К. А. Абульханова-Славская). 

16.Индивидуальные различия в стратегиях совладания с информационным стрессом. 

17.Сопротивляемость стрессу: психологические индикаторы и психологические условия 

проявления. 

18.Эффективность актуализации психологических защит личности при информационном 

воздействии. 

19.Склонность к риску и самоэффективность личности. 
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20.Этапы социализации личности и обеспечение информационно-психологической 

безопасности и комфорта личности. 

21. Акмеологический подход к определению психологических условий обеспечения 

безопасности субъекта профессиональной деятельности. 

22.Психологическая компетентность личности профессионала и ее влияние на 

эффективность личностного роста. 

23.Психологические угрозы и риски профессиональной деятельности. 

24.Способы минимизации психологических рисков в условиях профессиональной 

деятельности. 

25.Способы психологической психокоррекции при осуществлении профилактики 

профессионального выгорания и деструктивного информационно-психологического 

воздействия. 

26.Понятие «Образовательная среда». 

27. Деструктивные интернет-сообщества (шутинг, суицид, ультрас, АУЕ и т.д.) как угроза 

психологической безопасности образовательной среды. Психологический аспект 

безопасности в образовании. 

28. Риски и угрозы психологической безопасности образовательной среды. 

29. «Цифровые следы», «виртуальные следы», «цифровая тень» - варианты научных 

трактовок нового вида следов. Киберпространство. 

30. Взаимосвязь цифровых и виртуальных следов. 

31. Теоретический аспект цифровой психодиагностики. Анализ «цифровых следов» 

человека в виртуальном пространстве и психологическое профилирование. 

32. BIG DATA анализ в прогнозировании угроз психологической безопасности 

образовательной среды. Мониторинг психологической безопасности образовательной 

среды. 

  

 

Критерии оценки планируемых результатов обучения 
Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

Вопросы к зачету УК-8 

Знать: 

-правила техники безопасности 

при использовании средств ИКТ 

в образовательном процессе; -

принципы работы и службы 

сети Интернет; -базовые методы 

защиты информации; -

нормативно-правовые основы 

информационной деятельности. 

Уметь: 

Для зачета: 
«зачтено» (1 балл): Верно даны ответы 

на 70% вопросов теста 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

1 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

-оценивать факторы риска, 

умеет обеспечивать личную 

безопасность и безопасность 

окружающих, использовать 

средства защиты в 

чрезвычайных ситуациях, -

формировать культуру 

безопасного и ответственного 

поведения при использовании 

сервисов и информационных 

ресурсов сети Интернет в 

профессиональной 

деятельности; -применять 

методы защиты информации. 

Владеть навыками: 

-навигации и поиска 

информации в WWW, 

электронных библиотеках и 

базах данных; -соблюдения 

основных требований 

информационной безопасности. 

  

 

Оценочный лист обучающихся (для зачета) 

 

ФИО 

обучающегося 

Балл 
Средний балл 

Итоговая 

оценка Вопросы к зачету 

Иванов И.И. 17 17 зачтено 
Петров И.И. 0 0 зачтено 

        

        

        

 

Приложение к оценочному листу обучающихся (для зачета) 

 
Средний балл  Итоговая оценка 

0 - 0 «зачтено» 
0 - 69 «не зачтено» 

 

Очная форма обучения 

 

2 семестр - зачет. 
 

Перечень 1. Вопросы к зачету. 
 

1.Проблема исследования понятия «безопасность личности» в системе современного 

человекознания. 

2.Специфика психологического изучения безопасности личности. 
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3.Понятие о личной и групповой информационно-психологической безопасности в 

психологии. 

4.Теоретические подходы в психологии, определяющие понятие «безопасность личности» 

в зарубежной психологии. 

5.Изучение феномена «психологическая безопасность» в отечественной психологии (Г. В. 

Грачев, В. А. Медведев, А.Н. Сухов, Т. М. Краснянская, С. Ю. Решетина, Г. Л. Смолян и 

др.). 

6.Психологические условия и факторы нарушения информационно-психологической 

безопасности личности. 

7.Потребность человека в безопасности в иерархии потребностей и условия ее 

фрустрации. 

8.Теория неадаптивной активности В. А. Петровского. 

9.Взаимосвязь эмоционального реагирования и чувства безопасности личности. 

10.Понятие об экстремальных ситуациях и стрессогенных факторах. 

11.Реактивное поведение личности и условия самоконтроля над ним. 

12.Безопасность межличностной интеракции: конфликтные привычки и способы 

профилактики их возникновения. 

13.Социальные установки личности как фактор, способствующий или препятствующий 

обеспечению информационно-психологической безопасности. 

14.Стили поведения личности в межличностном общении и профессиональной 

деятельности. 

15.Понятие о «стратегиях жизни» (К. А. Абульханова-Славская). 

16.Индивидуальные различия в стратегиях совладания с информационным стрессом. 

17.Сопротивляемость стрессу: психологические индикаторы и психологические условия 

проявления. 

18.Эффективность актуализации психологических защит личности при информационном 

воздействии. 

19.Склонность к риску и самоэффективность личности. 

20.Этапы социализации личности и обеспечение информационно-психологической 

безопасности и комфорта личности. 

21. Акмеологический подход к определению психологических условий обеспечения 

безопасности субъекта профессиональной деятельности. 

22.Психологическая компетентность личности профессионала и ее влияние на 

эффективность личностного роста. 

23.Психологические угрозы и риски профессиональной деятельности. 

24.Способы минимизации психологических рисков в условиях профессиональной 

деятельности. 
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25.Способы психологической психокоррекции при осуществлении профилактики 

профессионального выгорания и деструктивного информационно-психологического 

воздействия. 

26.Понятие «Образовательная среда». 

27. Деструктивные интернет-сообщества (шутинг, суицид, ультрас, АУЕ и т.д.) как угроза 

психологической безопасности образовательной среды. Психологический аспект 

безопасности в образовании. 

28. Риски и угрозы психологической безопасности образовательной среды. 

29. «Цифровые следы», «виртуальные следы», «цифровая тень» - варианты научных 

трактовок нового вида следов. Киберпространство. 

30. Взаимосвязь цифровых и виртуальных следов. 

31. Теоретический аспект цифровой психодиагностики. Анализ «цифровых следов» 

человека в виртуальном пространстве и психологическое профилирование. 

32. BIG DATA анализ в прогнозировании угроз психологической безопасности 

образовательной среды. Мониторинг психологической безопасности образовательной 

среды. 

  

 

Критерии оценки планируемых результатов обучения 
Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

Вопросы к зачету УК-8 

Знать: 

-правила техники безопасности 

при использовании средств ИКТ 

в образовательном процессе; -

принципы работы и службы 

сети Интернет; -базовые методы 

защиты информации; -

нормативно-правовые основы 

информационной деятельности. 

Уметь: 

-оценивать факторы риска, 

умеет обеспечивать личную 

безопасность и безопасность 

окружающих, использовать 

средства защиты в 

чрезвычайных ситуациях, -

формировать культуру 

безопасного и ответственного 

поведения при использовании 

сервисов и информационных 

ресурсов сети Интернет в 

профессиональной 

деятельности; -применять 

Для зачета: 
«зачтено» (1 балл): Верно даны ответы 

на 70% вопросов теста 
«не зачтено» (0 баллов): не 

выполняются требования на «зачтено» 

1 
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Оценочные средства  Результаты обучения Оценка планируемых результатов 

формирования компетенции 
Вес 

методы защиты информации. 

Владеть навыками: 

-навигации и поиска 

информации в WWW, 

электронных библиотеках и 

базах данных; -соблюдения 

основных требований 

информационной безопасности. 

  

 

Оценочный лист обучающихся (для зачета) 

 

ФИО 

обучающегося 

Балл 
Средний балл 

Итоговая 

оценка Вопросы к зачету 

Иванов И.И. 93 93 зачтено 
Петров И.И. 93 93 зачтено 

        

        

        

 

Приложение к оценочному листу обучающихся (для зачета) 

 
Средний балл  Итоговая оценка 

70 - 100 «зачтено» 
0 - 69 «не зачтено» 

 


